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CONVERSA INICIAL

A éarea da Tecnologia da Informacdo (Tl) € uma das principais
fornecedoras de ferramentas para facilitar a racionalizagdo de trabalhos
desenvolvidos em praticamente todas as areas do conhecimento humano, a
ponto de, muitas vezes, seus técnicos deixarem esquecidas em algum
escaninho propostas para que elas sejam aplicadas de forma reflexiva na propria
area de TI. O Big Data é uma nova tecnologia e, por mais paradoxal que possa
parecer, tem seus primeiros reflexos utilizados na propria area de Tl, buscando
racionalizacéo de procedimentos e um dos seus apelos mais atrativos: a reducao

de custos.

Figura 1 — Big Data
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O tema Big Data sera aqui tratado de forma mais ampla, sendo os
conhecimentos sugeridos aplicaveis a quaisquer areas de conhecimento criadas
pelo ser humano. Ha quem considere que a area de administracdo de empresas
seja uma das mais favorecidas, o que nao esta tdo longe da realidade, mas que
nao se apresenta de forma tao ostensiva como possa parecer.

A éarea Big Data é altamente influente em muitos aspectos diversificados,
criando ferramentas altamente eficazes tanto para atendimento de aspectos
administrativos quanto de processos tecnolégicos, com destaque para um

favorecimento diferenciado da area de tomada de decisdes.



https://www.shutterstock.com/pt/g/olechowski

CONTEXTUALIZANDO

O contexto de aplicacdo do fenébmeno Big Data tem seu inicio nas areas
relativas aos processos de gestdo da tecnologia da informagéo e se espalha
pelos sistemas de informacdo gerencial (SIG). Os diferentes componentes
trazem a criacdo de um conjunto diferenciado de metodologias inovadoras,
utilizadas em procedimentos aplicaveis em outras areas da informacdo. O
questionamento sobre se o fenébmeno Big Data é uma tecnologia, um processo,
uma metodologia, ndo poderia faltar e a resposta imediata €: nenhuma dessas
classificacdes.

Para melhor compreender esse fenbmeno, € necessario aprofundar o
nivel de abstracdo para considerar e compreender que ele representa um
conjunto de dados captados, armazenados, processados, transformados em
informacdes.

Todo esse volume é colocado a disposicdo das pessoas e dos diferentes
processos que exigem esses dados para melhoria das funcdes que cada uma
delas desenvolve. Os resultados, partindo dos mesmos dados, podem ser
totalmente diferentes, sendo a intervencdo humana o principal agente externo,
gue altera os resultados que podem ser considerados como um sistema aberto,
como postula Bertalanffy (2014), aqueles que sofrem influéncia do meio

ambiente externo.

TEMA 1 — HISTORIA E CONSIDERAGOES ATUAIS

1.1 Surgimento

Tudo o que vivenciamos tem uma razao para seu surgimento. A evolucéo
leva qualquer proposta a atingir o que é denominado “estado da arte”, como ela
€ vista dentro da perspectiva atual. Tal fato ndo poderia ser diferente com o
fendbmeno Big Data.

Taurion (2013) considera como a definicdo mais apropriada para o tema
aguela estabelecida na data de seu surgimento, quando o fendmeno foi
identificado como a regulacdo das atividades de captura, armazenamento,
transformacéo e utilizacdo de dados aos quais a empresa pode ter acesso, na
grande rede, captados de forma livre ou como resultado de atividades extensivas

de Inteligéncia Competitiva (IC).




A IC é um termo sofisticado para atividades de espionagem industrial
(Gomes; Braga, 2017). Diversos aplicativos utilizam tais dados com os mais
diferentes objetivos, entre os quais a obtencédo de elementos de apoio a tomada
de decisédo, um dos mais importantes, por representar retorno para a empresa
caso ela utilize os resultados de transformagéo para se tornar mais agil, o que
pode Ihe conferir elevada competividade no mercado.

A constituicdo do fenbmeno como uma area de saber, e atualmente, a
caminho de se tornar uma area do conhecimento, representa uma nova era, com
0 surgimento de novos empregos na area de Tl (analistas de dados) e novas
funcdes delegadas aos gestores que trabalham com informacdes gerenciais

estratégicas para a empresa.

1.2 Estado da arte

Quando queremos abordar o tema “estado da arte”, especificadamente
em Big Data, necessitamos entender o que e onde ocorre esse momento, pois,
de alguma forma, a evolucdo constante das tecnologias estd, naturalmente,
atrelada aos dados e informacdes.

Sob quaisquer aspectos que possam ser analisados os dados crescem
em valor. Eles facilitam atingir resultados altamente positivos, com alteracdes
significativas sobre como a economia e a ciéncia utilizam estes dados no
desenvolvimento das descobertas de novos conhecimentos.

Vamos tomar como exemplo a area administrativa de uma empresa do
mercado corporativo. Em seu interior os departamentos de marketing reanem
pessoas que trabalham com a “presenga” da empresa e reafirmacdo de sua
marca em um mercado altamente competitivo, no qual o vai e vem de empresas
se sucedem em uma velocidade. Nesta area, o Big Data tem grande importancia
e os dados sdo enxergados como o insumo basico, sem o qual ndo seria possivel
obter uma visdo sobre como andam os negdécios da empresa e sobre o perfil dos
clientes.

A importancia de dados sobre estes dois tépicos € inequivoca. As
proposicdes de valor e busca de modelos de negdcios, permitem que a empresa
crie produtos que atendam os desejos e as necessidades de um publico cada
vez mais exigente. Dados relativos a estas areas sao importantes e demandam
atividades de analise que somente sobrevivem em meio a um grande volume de

dados, transformados em informacgdes importantes. O estado da arte atual no




gue diz respeito ao Big Data pode ser reconhecido de acordo com a constatacao

de um conjunto formado por:

e Pessoas que analisam com diferentes olhares preditivos e prescritivos o
comportamento do mercado;

e Setores especificamente voltados para analise de dados;

e Sofisticados sistemas de captacdo de dados, seu armazenamento em
grandes repositorios, recuperacao seletiva e disseminacao;

¢ Necessidade de preservacao digital;

¢ Maiores cuidados com diferentes caracteristicas dos dados ja convertidos

em informacgdes significativas para a empresa.

Na sequéncia do estudo serdo analisadas os 10 Vs do Big Data, que séo
o volume, a variedade, a velocidade, a volatilidade, a visualizacéo, a viralidade,

o valor, a veracidade, a validade e vulnerabilidade.

Figura 2 — Os 10 Vs do Big Data

Caracteristicas de Big Data, questdes e desafios
Volume mmmm) Escala de dados
Valor =) Utilidade de dados na tomada de decisdo
Velocidade =) Processamento de dados: lote e fluxo
Veracidade  ====) Qualidade e precisdo dos dados
Visualizacdo == Recuperacdo de dados aos usuarios
Vulnerabilidade mmmsp Falta de cuidado na estruturacdo das grandes bases de dados
Volatilidade === Durabilidade dos dados

Viralidade mm==) Alguma informag&o que causa impacto
Validade m===) Dados corretamente compreensiveis
Variedade =) Heterogeneidade de dados: estruturado, semiestruturado, ndo estruturado

Fonte: Adaptado de livti.com.br.




1.3 Tema de pesquisa sobre este tema

Considere desenvolver uma pesquisa que Ihe permita avaliar qual o efeito
que o Big Data pode ter como ferramenta altamente estratégica na analise de

comportamento do mercado.

TEMA 2 - BIG DATA - VOLUME E VARIEDADE

2.1 Volume

O volume esta diretamente relacionado a maior ou menor quantidade de
dados resultantes do desenvolvimento das atividades de busca. Elas se dividem
em busca (data mining'), armazenamento (data warehouse?), preservacéao digital
e conversao de dados em informacdes Uteis para o propdsito que motivou o
levantamento efetivado (data Analysis®) e disseminacdo dos dados
armazenados, que equivale a entrega dessas informacdes para departamentos

(usuarios finais) ou para a comunidade em casos de pesquisas cientificas.

1 Essa é uma expresséo inglesa relacionada a informética e tecnologias, muito utilizada em Big
Data, que significa “mineragéo de dados”.

2 Sistema de computacdo usado no armazenamento de informagbes e atividades de uma
empresa, organiza¢do em bancos de dados.

8 Processo de avaliacdo de dados que se utiliza de raciocinio analitico e I6gico para examinar
cada componente dos dados fornecidos.




Figura 3 — Fontes de dados para o data warehouse
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Fonte: Adaptado de arquivo.devmedia.com.br.

Uma primeira constatacdo quando falamos sobre Big Data diz respeito ao
elevado volume de dados existentes. A atividade de coleta continuou com o
mesmo propdsito, mas com utilizacdo de um arsenal de novas tecnologias, que
acompanham a acelerada evolucdo dos motores de busca.

Essa coleta de dados brutos se divide em conteudo aproveitavel e aqueles
considerados como lixo eletrénico que, infelizmente, apresentam volume muito
maior. Ja relatamos anteriormente o uso da IC, bem como referenciamos a
criacdo de uma nova profissdo, o analista de dados.

O refinamento desses dados brutos é uma primeira necessidade para que
somente entdo, na sequéncia, eles possam ser reunidos de forma a produzir
informacBes importantes para a empresa. Tais dados sao entregues ja
“mastigados” para que outros setores da empresa o utilizem para melhoria da
qualidade dos servigos desenvolvidos.

Agora em tempos de terceirizagdo de atividades dos departamentos de
Tl, adotada por muitas empresas, a atividade pode ser terceirizada, exigindo
cuidados complementares, além daquele da perda da propriedade de dados

importantes para a empresa.
2.2 Variedade

Anteriormente, nos referenciamos ao alto volume de dados necessarios
para que pessoas interessadas na solucdo de diferentes problemas tenham
maior seguranca para tomada de decisdes, um dos principais objetivos na

preparacdo de informagBes com base nos dados levantados. Ha um primeiro




estudo no desenvolvimento de atividades Big Data: questdes de confianga nas
fontes de dados.

Superado esse primeiro obstaculo, os metabuscadores (que buscam
informacbes em diversos mecanismos de busca simultaneamente) e os
buscadores trazem elevado volume. Os buscadores estdo cada vez mais
sofisticados e permitem filtragem apoiada no “bom conceito” da localidade na
qual o dado foi encontrado, o que pode diminuir sensivelmente a obtencao de
lixo eletronico.

Os documentos recuperados podem aparecer em uma variedade de
formatos: ndo estruturados; parcialmente estruturados; e altamente
estruturados. Nesse ponto, o que nos interessa sédo “dados brutos”, tais como
idade dos componentes de uma determinada populacao sob analise ou qualquer
outro indicativo de interesse para atender a necessidades pontuais. Maior ou
menor estruturacdo depende da funcionalidade esperada com a coleta desses
dados.

O envolvimento tecnoldgico é necessario e imperativo, sem o qual o
levantamento de dados ndo tem significado, por ndo ter pessoas responsaveis
pela leitura, interpretacdo, formatacao e estruturacdo de tais dados. Todos os
elementos coletados devem ser submetidos a uma verificacdo inicial, que tem
como objetivo evitar o lixo eletrénico ou o rompimento de qualquer aspecto legal
que protege a propriedade intelectual.

Os dados recuperados podem ser enquadrados em alguma categoria e
classificados por ela (por exemplo: pesquise gquantas pessoas existem em
Curitiba e Regido Metropolitana que desejam fazer um curso de inglés). Essa
mesma pesquisa pode ser corroborada pela submissdo de um questionario. Os
dados assim recuperados podem estarem divididos em diferentes midias: textos
digitais, audio, video, blogs, paginas pessoais, resultados de aplicacdo de
formularios.

Apbs a coleta, é importante que os dados localizados tragam informacdes
sobre eles mesmos. Para atingir esse objetivo, surge a necessidade de outra
atividade envolvida: a criacdo de dicionarios que tragam informacdes sobre os
dados que estao sendo coletados (metadados). A area de metadados é estudada

em particular, devido as suas caracteristicas particulares e extensédo do tema.




2. 3 Tema de pesquisa sobre este tema

Considere desenvolver uma pesquisa em que possa obter dados que vao
Ihe dar maior compreensao e facilitar a montagem de um artigo de opinido sobre

os efeitos sociais que podem provocar o crescimento do volume de dados.

TEMA 3 - BIG DATA - VELOCIDADE E VOLATILIDADE

3.1 A velocidade no Big Data

Quando desviamos nossa atengdo para o Big Data, € comum pensar, de
forma imediata, em um elevado volume de dados que s&o utilizados para
melhoria de comportamentos e atitudes que a empresa tem com 0S Sseus
colaboradores, nos mais diversos niveis. Para os departamentos de TI, outra
preocupacao tem lugar: qual estrutura fisica possibilitaria maior rapidez de
acesso?

A necessidade de um elevado tempo de resposta é uma preocupacédo que
estda na base da estruturacéo fisica das bases de dados, nas quais os dados
serdo inseridos (quando do levantamento de dados), e na utilizacdo de
mecanismos de busca com o melhor tempo de resposta e qualidade na validacéo
do que estd sendo enviado aos buscadores. Armazenados fisicamente em
provedores, a qualidade dos sistemas de informacdes gerenciais (SIG) entra em
foco e também deve devolver as solicitagdes no menor tempo possivel (quando
da pesquisa pelos usuérios finais).

O espaco para esse armazenamento cresce de maneira exponencial e
tende a aumentar um mesmo conteddo quando se imagina o registro e a
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replicacdo de dados ndo estruturados (audio, videos e textos escritos em formato
digital) com cuidados adicionais quanto a preservacao digital necessaria. A
multiplicidade de fontes diferenciadas pode ocasionar uma degradacdo nos
tempos de resposta, caso o SIG responsavel ndo tenha sido bem projetado para
evita-la.

A atividade de atingir estruturacéo que permita a obtencdo da velocidade
ideal ou pelo menos a maior possivel dentro da infraestrutura toma conta das
preocupacdes de pesquisadores e analistas de dados. Essa velocidade deve
inicialmente ser ativada para melhoria dos trabalhos de estruturagdo dessas
informacdes. Com relacdo aos acessos externos (usuarios finais), maiores
velocidades podem interferir de forma positiva na avaliacdo da usabilidade das

rotinas desenvolvidas.
3.2 Volatilidade no Big Data

Quando o tratamento da volatilidade, ou durabilidade dos dados, que nesse
contexto € o processo pelo qual a pertinéncia ou importancia da informacao é
medida, sugerir a eliminacdo de documentos gerados no dia a dia da empresa,
muitas das consideracdes aqui colocadas podem n&o representar uma pratica
adequada, principalmente quando se leva em conta questfes de preservacao
digital. Esta € uma ressalva necessaria, ja que transmitir conhecimentos sobre a
gestdo eletronica de documentos (GED) ndo esta posta no escopo desse
material.

Assinalamos diversas vezes a importancia de ter dados validos, seguros
e recuperaveis para que o0s usuarios finais possam atender as suas
necessidades de informacfes estruturadas, que Ihes permitira desenvolver de
forma mais facilitada e eficaz suas atribui¢cbes. A “roda do tempo” ndo para e,
com ela, aumenta de forma exponencial o volume de dados captado.

Apesar do barateamento acelerado do byte armazenado, o registro de
novas informacdes pode superar esse aspecto e ter um custo adicionado. No
entanto, o que importa estd mais diretamente ligado a degradacéo da velocidade
de acesso.

A movimentacéo de dados, com a criacdo de novas bases de dados, por
exemplo, para guardar apenas o tempo de um ano, transferindo os registros
“eliminados” para outros dispositivos de armazenamento, € uma das saidas

possiveis. Essa consideracdo pode restringir 0 acesso as informacdes
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importantes ou aumentar o tempo de acesso, gasto com a varredura dos
arquivos complementares, mantidos como base histérica.

Dessa maneira, 0s projetistas, quando analisam questfes de implantar a
estrutura mais eficaz o possivel, iniciam um jogo de “toma la e da ca”: maior
armazenamento versus maior abrangéncia de dados versus maior velocidade de
recuperagao versus custo financeiro. Estes parametros, colocados em evidéncia,
buscam a estrutura de melhor encaixe, satisfazendo condicbes Otimas de
atendimento as necessidades dos usuarios finais dos sistemas de
gerenciamento de informacao.

A computacdo em nuvem surge como uma solucdo para diminuicdo de
custos com suporte para o estabelecimento de uma estrutura que suporte um
elevado nivel de permanéncia dos dados, em seu estado de armazenamento
natural. Entretanto, nada tem a ver com questdes de avaliagdo da volatilidade
possivel, a menos que esta seja uma clausula dos “draconianos” contratados
pela SLA — Service Level Agreement*. Existem alguns fatores a serem
considerados com relacdo ao tratamento de analise quando da tomada de

decisbes importantes sobre como deve ficar a estrutura:

e estabelecer um percentual que, quando superado, retira das grandes
bases de dados aqueles considerados de menor importancia (cuidar com
aspectos relativos a fatores legais necessarios para atender aos
processos de gestéo eletronica de documentos (GED);

e verificar a necessidade de a informacéao estar disponivel just-in-time® e on-
demands;

e verificar regras legais provenientes do Estado no que diz respeito a
preservacao digital;

e analisar se ha dados que ndo mais tém valor e rotinas para identificar

agueles que atingem tal condicéo.

Com os dados obtidos, a verificagdo de questdes de volatilidade pode ser

desenvolvida pelos colaboradores ou consultores externos, com base no

4 Traduzindo, significa “Acordo de Nivel de Servico”. Esse € um acordo em que empresa e cliente
se comunicam com 0S mesmos interesses em quesitos de prestacéo de servico.

5 Diz-se do sistema de administracdo da producédo em que é determinado que, antes do momento
ou da hora certa, nada deve ser produzido, transportado ou comprado.

6 Atender aquele que necessita de algo na hora e com o contelido escolhido por ele.
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aumento do custo de infraestrutura e da quantidade de servicos que as

alteracdes podem provocar nos sistemas.

3.3 Tema de pesquisa sobre este tema

Considere desenvolver uma pesquisa na qual estabeleca que vantagens
pode trazer a computacdo em nuvem para o tratamento intensivo e extensivo de

dados com efetivagdo do fend6meno Big Data.

TEMA 4 - BIG DATA — VISUALIZACAO, VIRALIDADE, VALOR

4.1 Visualizagao no Big Data

O armazenamento de dados nas grandes bases de dados surge como
resultado das atividades data mining e data warehouse. S&o criadas localidades
das quais os dados séo extraidos para serem estruturados de forma que cada
usuario considere mais adequado de acordo com suas necessidades. Entramos
nos estudos relativos ao termo “Data Query Language””, parte integrante
sistemas SGBD — Sistemas de Gerenciamento de Bases de Dados.

N&o adianta nada guardar um grande volume de dados se ele nédo puder
ser recuperado de forma rapida. A recuperacdo pode estar baseada em pelo
menos uma palavra-chave, sendo recomendavel o uso de mais palavras-chave.
A combinacdo permite iniciar a selecdo de quais dados fardo parte da
estruturacdo que o usuario necessita.

A transformag@o pode ocorrer nessa etapa; os dados coletados s&o
convertidos em informacgdes de valor, utilizadas para solugédo de algum problema
particular de acordo com as necessidades dos usuarios. Aqui se tem inicio a

7 Comandos DQL sao basicamente instruc@es Select. As instrucées Select permitem consultar o
banco de dados para localizar informa¢des em uma ou mais tabelas e retornar a consulta como
um conjunto de resultados.
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etapa de analise na qual profissionais estdo acostumados a trabalhar com um
grande volume de informacdes.

No tema anterior, vimos que ter dados em profusédo e velocidades de
acesso compativeis com a agilidade que o mercado exige reflete o resultado de
um balanceamento criterioso. Da mesma forma, recuperar esses dados exige
um estudo detalhado de prioridades, aplicadas nas transacées que 0S USUArios
finais vao desenvolver.

O termo “SQL — Search Query Languages” entra, entdo, em cena. Quando
todos os acessos sdo especificados em espaco de tempo anterior a sua
efetivacdo, a estrutura pode ser disponibilizada com as facilidades de acesso ja
determinadas e estabelecidas. Nem sempre esse fato acontece e, muitas vezes,
durante o tempo de vida do sistema e seu desenvolvimento, novos caminhos de

pesquisa surgem e podem determinar, de forma decisiva, a estruturacgao final.
4.2 Viralidade

Grande parte dos dados levantados nas atividades de busca séo
armazenados na grande rede, com menor ou maior grau de liberdade de acesso.
As informacfes postadas podem permanecer desconhecidas ou causarem
pouco impacto. No entanto, € possivel que a informacao, de forma inesperada
ou como resultado de algum planejamento bem-sucedido, atinja um estado
conhecido como viralidade. O termo é utilizado com o significado de identificar
conteudo para além do esperado que se torne “viral”.

Viral deriva do vocabulo “virus”, e entende-se por “ser viral” a mesma acao
gue 0s virus causam, ou seja, disseminar-se e entrar em qualquer ambiente sem
ser convidado. O novo vocabulo e todos os seus derivados (“virus”, “viral”,
“viralizou”, e assim por diante) se estabelecem e este parece ser o caminho mais
rapido para sucesso na grande rede, ainda que ele possa ser efémero.

O termo foi transferido para o mundo do Big Data sem que houvesse
nenhum incentivo especial para isso, e traz 0 mesmo significado: alguma
informacao que causa impacto na grande rede e que pode revelar estratégias ou
planos da empresa para novas formas de negécio e criagdo de novos produtos

e Servigos.
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4.3 Valor

Taurion (2013) considera, como muitos outros pesquisadores e
profissionais de TI, que no fendbmeno Big Data ha um conceito de valor que é
tanto maior quanto maior for a rigueza dos dados. A captura de dados ricos em
valor é resultado de uma orientacdo dos trabalhos de coleta de dados e sua
analise para saber quais as perguntas certas e que direcionam as atividades de
coleta.

As atividades de coleta trazem um dado volume de informagées. E no
trabalho de analise desenvolvido sobre elas que esta o segredo de descobrir
quais dessas informacdes trazem algum valor (tangivel ou intangivel) para a
empresa.

O processo deve estar ancorado em diversos pontos nos quais as
perguntas corretas devem ser efetuadas. Desse valor sdo descontados os
custos que as atividades iniciais apresentaram.

Um processo Big Data, para ser considerado de valor, deve se pagar, ou
seja, os custos financeiros advindos dos trabalhos de coleta, armazenamento e
analise devem compensar qualquer investimento que tenha sido feito. Quando a
atividade envolve beneficios intangiveis, estes precisam ser avaliados de acordo
com regras particulares adotados de forma particular por cada uma dos
envolvidos.

Uma politica orientada no sentido de valorizar as atividades de pesquisa,
coleta, armazenamento e disseminacdo € a melhor forma de direcionar os
trabalhos de modo que o resultado compilado agregue algum valor. Eles podem
ser estabelecidos em nivel de melhoria de servicos de atendimento aos clientes

e melhorias nos produtos ou servigos que a empresa oferece ao mercado.
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e Conheca mais sobre a conceituacdo SGDB colocada no contetdo do
texto por meio do artigo “O que é um SGBD?”. Disponivel em:
<https://www.oficinadanet.com.br/post/16631-0-que-e-um-sghd>.

4.4 Tema de pesquisa sobre este tema

Considere desenvolver uma pesquisa na qual obtenha dados para poder
exemplificar, em diferentes situacdes comerciais, como uma informacao pode se

tornar viral.

TEMA 5 - BIG DATA - VERACIDADE, VALIDADE, VULNERABILIDADE

5.1 Veracidade

O projeto Big Data adotado por uma empresa deve estar voltado para
obtencdo de dados veridicos e que estejam de acordo como a realidade dos
mercados consultados. Nao € incomum perceber, em algumas liderangas, uma
grande desconfianga quando séo a elas apresentados dados que discordam do
gue a empresa tem feito para permanecer sustentavel em mercados altamente
competitivos.

A falta de veracidade € um obstaculo a ser superado. Se faz necessario o
desenvolvimento de tarefas que realinhem os dados de acordo com o que o
mercado exige. A falta de integridade impede a utilizacdo dos dados.

Outra situacdo, desagradavel, € manter sob controle a identificacdo de
guem acessa os dados. A falta de boa-fé pode colocar a perder as rotinas de
seguranca. Os colaboradores precisam ser identificados, bem como as
operacdes por eles desenvolvidas.

A medida que o tempo passa, principalmente em mercados volateis e
competitivos, deve existir algum processo entregue a uma equipe ou uma pessoa
que esta constantemente analisando, em tempo real, eventuais mudancas de
situacéo e de efeitos.

Outra medida depende de decisdes tomadas na fase inicial do
desenvolvimento das pesquisas, no sentido de determinar a relevancia das

informacgdes criadas por meio dos dados coletados.




16

5.2 Validade

A verificagcdo de validade no Big Data estda diretamente sob
responsabilidade dos setores de auditoria com 0s quais a empresa conta. Na
dependéncia do tamanho da empresa, um setor especificamente voltado para a
auditoria de dados pode néo existir ou existir, mas ser subordinado a um acumulo
de funcdes.

Essa é uma atividade que deve ser desenvolvida para dar seguranca aos
dados e permitir a sua adjetivacdo como um dado valido. A auséncia desse
processo de validacdo pode ser responsavel direta pelo tratamento incorreto ou
perda de dados. A inexisténcia da funcdo de auditoria de dados pode ser
responsabilizada diretamente pela perda de dados.

A atividade supera a forma como é efetivada a auditoria em outras etapas
nos sistemas de informacé&o. Ela é pontual e identifica 0 que ja aconteceu e que
nao mais pode ser modificado, para ter subsidios de saber o que evitar no futuro.
Essa é uma das diferencas fundamentais.

OS SGDB sao um dos principais alvos da auditoria de dados, por ser no
interior das estruturas propostas que pode acontecer uma série de
irregularidades (quebra de seguranca, perda de sigilo etc.). Os dados sao
periodicamente submetidos a uma analise de perfil, que mostra a qualidade dos
sistemas.

Na continuidade a auditoria acompanha todos 0s processos pontuais nos
quais ha movimentacéao, alteracdo ou exclusdo de dados. Saindo do ambiente
interno, a auditoria navega por ambientes externos, principalmente aqueles que
foram, de alguma forma, fontes de captacdo dos dados atualmente
armazenados.

Elas seguem acompanhando também o mercado de inteligéncia de
dados, que vende quantidades consideraveis de dados para empresas que ndo
tem a atividade estabelecida. Esses dados s&o conhecidos como bases
externas de mercado, que normalmente séo utilizados em campanhas de
marketing.

A auditoria Big Data interfere em praticamente todos 0s processos que
envolvem manipulacdo de dados: liberagdo de crédito; controle do volume de
vendas; dados pessoais informados, entre outros. O propoésito é dar aos dados

a maior validade possivel.
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Processos de migragdo ou trocas que acontecem no Big Data sdao uma
grande oportunidade para o surgimento de irregularidades, as mais diversas,
com os dados que sao manipulados. A interveniéncia da auditoria se estende
para a validacdo das regras de negdcio que a empresa estabeleceu. Aqui, a
auditagem verifica se os dados atendem as regras de negocio (principalmente
agueles adquiridos em bases externas).

A “febre” da terceirizacdo pontua a contratacdo de auditoria externa, na
qual pode estar um profissional altamente qualificado, cujo cabedal ndo tem
similar na empresa. No entanto, h4 uma importante ressalva: é preciso tomar
muito cuidado sobre quem € o terceirizado, pois existem inUmeros riscos
relacionados a seguranca do Big Data. Ameacas relacionadas a privacidade dos
dados € um dos itens que mais geram preocupacoes. A enorme quantidade de
dados e informagdes coletadas faz com que seja natural o aumento de riscos
envolvendo a reputacéo e privacidade das organizacdes e seus colaboradores.

A empresa pode estabelecer uma dependéncia indesejada. Os contratos
SLA - Service Level Agreement apresentam rigor, mas, mesmo assim,
irregularidades podem acontecer e muitas vezes é dificil estabelecer com quem
esta a razdo. A auditagem encontra uma linha final que trata da analise dos
relatorios produzidos nos diversos servicos desenvolvidos sobre os dados.
Ganha um novo status nos servi¢cos de auditagem do Big Data a definicdo de
documentos apropriados, a definicdo de métricas e dos indicadores de qualidade
que seréo aplicados.

Os resultados da auditoria sobre 0s processos nos quais interfere e quais
irregularidades foram encontradas devem ser publicados e dados a conhecer por
todos os participantes. Com essa proposta, a auditagem do Big Data se torna
uma atividade obrigatéria a ser criada na cultura empresarial (aspecto hoje

ausente).
5.3 Vulnerabilidade

Taurion (2013) considera que evitar a vulnerabilidade dos dados
armazenados como resultado de atividades de pesquisa, coleta e
armazenamento € uma atividade fundamental para qualquer empresa que
deseje manter a seguranca, a integridade e a privacidade dos dados.

A vulnerabilidade representa falta de cuidado que se torna presente na

estruturacdo das grandes bases de dados. As falhas nesse processo podem
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tornar os dados inseguros. A consequéncia disso é a perda da integridade, que
impede sua utilizacdo e acesso por pessoas internas, o que quebra a privacidade
gue a empresa estabeleceu como indicativo.

De acordo com o site Proxxima8, “foram criados 33 ZB de novos dados
em 2018 (11 ZB = 1 trilhdo de Gigabytes)”, 0 que torna o acesso ao volume de
dados colocados a disposi¢cao mais demorado. Mais uma vez, o balanceamento
deve ser colocado entre as alternativas de melhoria. A visdo da comparacao
entre custos e beneficios esta posta. Uma “negociacéo” € que vai definir a
escolha entre maior eficiéncia, escolhendo a melhor solugdo técnica ou aquela
que mais satisfaz os usuarios.

Os dados colocados na internet sédo colocados a disposi¢cdo das pessoas
interessadas, sem importar a finalidade e quais prop0sitos escusos possam estar
ocultos. O que se esperou ser mais um modismo, tdo comum na area da TI,
parece ter “chegado para ficar” e justifica a criagdo de uma rotina que garanta a
empresa impedindo que falhas de vulnerabilidade afetem a seguranca, a
integridade e a privacidade dos dados armazenados nas grandes bases de
dados que atendem ao Big Data.

A falseabilidade da seguranca total volta “a todo vapor”’. Perdas de
privacidade invalidam todo o processo que, em algumas condicbes, podem
permitir, por exemplo, a ocorréncia de algum vazamento, e tornar conhecidos 0s
seus planos.

Outra grande ameaca que pode tornar os dados inseguros € sujeitar a
empresa a invasao via ataques de virus e outros codigos mal-intencionados. A
integridade depende do sucesso nas atividades de protecdo, sendo mais afetada
guando a seguranca e privacidade n&do estdo garantidas. O escopo do material
nao abrange discussdes sobre o tema.

Os fatores se entrelacam e mostram uma dependéncia cruzada. O
resultado dos trabalhos de defesa propostos tem um objetivo principal, que a
qualidade da saida de dados seja a mesma que foi observada na entrada dos
dados. O sucesso depende, também de forma intensa, dos estudos de auditoria
desenvolvidos em cada etapa.

A vulnerabilidade dos dados coloca a empresa em um patamar que torna

dificil garantir o sucesso de outras iniciativas. As rotinas internas dos grandes

8 Disponivel em: <https://www.proxxima.com.br/home/proxxima/how-to/2020/05/27/0-volume-
de-dados-como-grande-ameaca.html>.
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repositorios de dados, de forma geral, se mostram insuficientes e a garantia da
seguranca, da integridade e da privacidade pode se apresentar corrompida.

A existéncia de pessoas ou equipes trabalhando diuturnamente na
observacdo do que a empresa faz na rede e a que ameacas ela pode estar

Sujeita € uma proposta sem a qual a funcionalidade do ambiente Big Data pode

ficar comprometida.

5.4 Tema de pesquisa sobre este tema

Considere desenvolver uma pesquisa sobre a auditoria no processo Big
Data de modo que possa montar uma lista de recomendacdes, citando as fontes
nas quais as informacdes foram obtidas.

No Forum da semana, discuta aspectos nos quais encontrou dificuldade
nos temas de estudo que estdo propostos nesta aula. Procure instigar seus
colegas a desenvolver uma participacdo ativa para efetivar a aprendizagem
colaborativa e cooperativa.

TROCANDO IDEIAS

Nesta aula, foram tratados aspectos relacionados aos dados captados e
armazenados pelas empresas. Eles sédo objeto de um estudo que visa observar
o nivel de sensibilidade, caracteristicas e pontos de ancoragem em que Sao
tratados seguranca de informacdes.

Com relacdo a captacdo e armazenamento, houve um primeiro contato
com rotinas de varredura e armazenamento (data mining). Com relacdo as

caracteristicas dos dados, foram tratados aspectos diversificados em
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envolveram o estudo de volume, variedade, velocidade, volatilidade,
visualizagao, viralidade, valor, veracidade, validade e vulnerabilidade.

E o cuidado com esses parametros que protege arquivos que contém
informac0des estratégicas, e que permite considerar que as tabelas reunidas em
uma base de dados séo integras. Cada um dos termos foi trabalhado de forma
intensiva, tendo sido deixado para o final o estudo das questdes de
vulnerabilidade.

O tratamento desses temas € de importancia estratégica para a empresa.
Muitas pessoas acreditam que acidentes e perdas somente acontecem com
outras empresas, e solucdes protetivas encontram o “cadeado quebrado” e o
acesso liberado a pessoas ndo autorizadas. Nesse caso, as empresas ficam
sujeitas a um processo de IC, com a concorréncia tendo sucesso com as
informacdes estratégicas. Novidades podem ser divulgadas, retirando o
interesse e impacto no mercado.

Essa vulnerabilidade pode também ocorrer via “ataques” internos e
externos. Os ataques internos partem dos proprios colaboradores e exigem que
rotinas internas com controle de acesso sejam desenvolvidas. Os ataques
externos se mostram perigosos a medida que, além de acessar informacdes
importantes, podem destruir a estrutura de dados ou a macula-la de alguma

forma. Mostramos alguns indicativos sobre como tratar esse assunto.

NA PRATICA

Imagine que vocé é o responsavel pelo desenvolvimento de um guia sobre
0s principais cuidados a serem tomados com relacdo a estrutura de dados da
empresa. Considere analisar separadamente questdes referentes ao cuidado
com 0s usuarios internos e, no mesmo diapasédo, cuidados com invasdes de
virus, trojan, rootkits e outras ameacas. Busque métricas sugeridas por grandes
fornecedores de programas, que deveriam ser defensores e que acabaram eles
mesmos sendo atacados.

Dirija sua pesquisa no sentido de captar recomendacdes provenientes de
argumentos de autoridade no tema ou na divulgacao de portfélios das empresas
concorrentes. Seu referencial esta na internet e nas referéncias que Ihe foram

oferecidas durante o desenvolvimento do tema.
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FINALIZANDO

Fizemos uma visdo panoramica, sem aprofundamento maior, das
caracteristicas e problemas com questbes de seguranca dos dados
armazenados pelas empresas. Antes de avancar na disciplina, € importante
alertar para a importancia de lancar um olhar para o futuro proximo, no qual
diferentes mudancas vao atingir um grande namero de ferramentas tecnologicas,
alterando, como consequéncia, comportamentos, atitudes.

Uma primeira visdo aponta para integracéo entre as tecnologias Big Data
e computacdo em nuvem. Ha uma tendéncia de aumento do numero de
empresas que tém, em seus planos, a migracao total de seus dados.

A funcdo analista de dados surge como uma das mais bem pagas no
mercado da TI, profissionais com competéncias e habilidades em atividades de
analise de grandes volumes de dados sdo cacados no mercado e os salarios
oferecidos fogem da realidade atual.

Para conhecimento do profissional da area de Tl e de pessoas
interessadas em ter uma formacao voltada a essa area, ha uma caminhada que
pode ser seguida. Acompanhe na lista a seguir o que devera ser objeto de estudo

mais detalhado.

e Melhoria na preparacéo dos dados, antecedendo sua unido para fornecer
informacdes estruturadas para os interessados.

e Governanca dos dados, que é outra consequéncia do crescimento do
volume da oferta na grande rede.

e Andlise, mapeamento e eliminacdo de falhas que foram observadas
(utilizando técnicas preconizadas nas obras referentes de RBC -
Raciocinio Baseado em Casos) e a andlise de alternativas.

e Associacéo intensiva com a computacdo em nuvem, inteligéncia artificial
e tecnologias exponenciais.

e Integracdo do SQL ao Hadhoop.

e Evolucdo da area de analise com novas formas de desenvolvimento de

analises preditivas.

As areas supracitadas sao ja existentes e tém o seu grupo de melhores

técnicas e praticas que devem ser aprimoradas.
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