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CONVERSA INICIAL

Nesta abordagem, veremos assuntos muito importantes e que fazem

parte da vida de todos n6s que usamos informacgao o tempo todo, como:

e Segurancga da informagéo e LGPD;

e Protecdo de dados pessoais € privacidade;
e Protecdo da saude e do bem-estar;

e Protecdo do meio ambiente;

e Ferramentas de protecao de dispositivos.

Compreenderemos que, para estar em ambientes on-line, precisamos ter
um cuidado especial ndo sé com relacao as informagdes que produzimos e
passam a existir no mundo digital, mas também com as informacgdes que ja foram

produzidas por outras pessoas neste ambiente colaborativo.
CONTEXTUALIZANDO

Quem nao conhece uma pessoa que teve seus dados pessoais coletados
e utilizados de forma indiscriminada? Se vocé acha que nunca aconteceu com
VOCé, pense em quantas vezes recebeu alguma ligacdo de um numero que nao
conhecia e a ligagdo se tratava de spam, de um atendimento automatico que
apenas transmitia uma mensagem ou até mesmo de alguém do outro lado
tentando vender alguma coisa. Ao perguntar como conseguiram seu contato, a
ligacdo é interrompida. Muito provavelmente, trata-se de informagdes de uma
empresa, que foram vazadas ou até mesmo vendidas.

Além das nossas prioridades vitais, que s&o a protecao da saude, do bem-
estar e do meio ambiente, temos que saber lidar com a seguranga da nossa
informacgédo e da informagdo que chega até ndés e conhecer a Lei Geral de
Protecéo de Dados (LGPD) para proteger nossos dados pessoais — sensiveis
Oou ndo — e a nossa privacidade on-line, e o uso de ferramentas pode auxiliar
nesse sentido.

E muito comum conhecer pessoas e empresas que sofreram prejuizos
diversos por n&do terem conhecimento sobre como funcionam as trocas de
informagdo em ambientes on-line. Para se ter uma ideia, estima-se que o roubo
de contas respondeu por 72% das fraudes digitais no Brasil em 2022, o que

significa uma tentativa de roubo de conta digital por minuto (UOL, 2023). Esses




criminosos conseguem dados vazados utilizando chips clonados, links e e-mails
falsos, além da recuperacéo de senhas que sao consideradas fracas.
Cada vez mais, sera necessario falarmos sobre seguranga da informacéo,

em especial em ambientes digitais.

TEMA 1 - SEGURANGA DA INFORMAGAO E LGPD

_ /IBRAZIL

Lei Geral de Protegdo de Dados Pessoais
General Protection Data Law

Créditos: Cristian Storto/Shutterstock.

Existem milhdes de bits e bytes de informacgéao circulando todos os dias
na internet, o que faz com que ela seja um ambiente aberto e democratico no
que diz respeito a criagao de conteudo. Mas sera que tudo que enviamos para a
rede é seguro? Ja adianto que €& preciso cuidar com muito carinho,
principalmente dos seus dados. Ja vimos, anteriormente, que cuidar das
informacgdes que sdo compartilhadas na rede é responsabilidade de todos nos,
enquanto consumidores e criadores de conteudo, mas n&o é sO isso: a
seguranga da informacao também esta em jogo.

Quando se lida com dados e informacgdes, principalmente pessoais, €
preciso redobrar o cuidado. Os dados pessoais, ou dados restritos, sao aqueles
referentes a religido, preferéncia politica, saude, caracteristicas fisicas,
preferéncias sexuais e outros. Sao classificados como restritos justamente para

que nao sejam utilizados de forma que permitam que o usuario passe por




situacdes de discriminacdo de qualquer tipo. Quando essas informagdes vao
parar nas maos erradas, podem causar um grande prejuizo. Um ato simples,
como encaminhar uma mensagem enviada originalmente por outra pessoa, ja
pode colocar as informacdes dela em risco, pois pode conter dados pessoais ou
restritos, que podem ser usados para diversos fins, que raramente sdo bons.
Existem processos de seguranga da informagdo em empresas e organizagdes
para garantir que todos os dados sejam preservados e que as tentativas de
ataques de cibercriminosos sejam diminuidas. Em geral, departamentos de TI
(Tecnologia da Informacé&o) sao responsaveis por garantir a confidencialidade da
informacgao gerada e compartilhada dentro das empresas.

Assim como a desinformacao e as fake news, a seguranga da informagéao
também esta relacionada a dois cenarios: o do criador e do consumidor de
conteudo. Isso ocorre porque, ao consumir conteudos e informacdes, tem-se
acesso a informagdes que chegam até essas pessoas o tempo todo, e é preciso
ter responsabilidade para lidar com elas de forma segura. E em relagdo ao
criador de conteudo, a responsabilidade também é grande, pois é necessario
cuidar de seus proprios dados. Ai vem a importancia de conhecer sobre
segurancga da informacéao: adicionar camadas de seguranga em suas contas de
e-mail e redes sociais também é seguranga da informacéo, e € um ato que
poucas pessoas colocam em pratica, mesmo conhecendo 0s riscos.

E bem simples: pesquise no Google sobre como proteger sua conta de e-
mail e suas contas em redes sociais digitais e siga os passos. Prefira buscar
informacgdes oficiais das plataformas e evite clicar em anuncios no momento da
busca. Apesar de ser uma estratégia de marketing muito utilizada e com
resultados bastante positivos, pode haver instrugdes falsas de seguranga a conta
que o proprietario tenha anunciado. Entdo, o melhor caminho é buscar no Google
ou em outro buscador para ter acesso a um tutorial com instrugdées, mas sempre
preferir a fonte oficial e em um link de resultado organico. Um exemplo é esta
pagina do proprio Google, de como deixar a conta do Gmail mais segura:
<https://support.google.com/accounts/answer/46526?hl=pt-BR>.

Como a segurancga da informagao nao é restrita apenas a empresas, 0s
usuarios comuns precisam se atentar aos cuidados para saber lidar com dados
sensiveis e informacgdes pessoais, em especial. Pensando nisso, nada melhor
do que conhecer a Lei Geral de Protegdo de Dados, a famosa LGPD. E uma lei

que garante que os dados pessoais dos usuarios estejam seguros e sejam




administrados da melhor forma. As empresas que néo se adequarem a lei podem
receber multas altissimas como punigao.

Sem duvida, a chegada da LGPD revolucionou muita coisa, e cito o
marketing como exemplo: a partir de 1° de julho de 2023, a tradicional ferramenta
de analise de dados em sites e aplicativos, o Google Analytics, deixa de ser
chamada de Google Analytics Universal e passa a ser o Google Analytics 4, por
estar em sua quarta versao. Versao esta que prioriza fornecer dados que estejam

de acordo com a LGPD, ent&do algumas métricas deixam de existir.

Saiba mais

Para saber mais sobre o Google Analytics, acesse o link. Acesso em:
<https://support.google.com/analytics/answer/11986666 ?hl=pt-
BR#zippy=%2Cneste-artigo>. Acesso em: 5 abr. 2023.

Outra mudanga significativa no marketing, em relagéo a lei, € o aviso de
cookies. Sabe quando vocé acessa algum site e ja € impactado por uma
mensagem dizendo que aquele site coleta cookies de navegacéo, e vocé precisa
concordar com isso ou rejeitar a coleta? Entdo, isso vem de um site que esta
respeitando que seus dados pessoais sejam guardados com cuidado. Tanto &
que isso tem varios nomes: cookie banner, aviso de cookies, aviso de LGPD,
aviso de privacidade... E ele ajuda, junto a LGPD, a fazer com que nossos dados
pessoais, como nome, CPF, religido, endereco, telefone e outros, sejam usados
pela empresa.

A parte boa da coleta de cookies € que ele faz com que o site guarde uma
‘memoria” sobre sua navegacdo. Sabe quando vocé acessa um site e, ao
acessar novamente, ele ja guardou seus dados de login e senha, sem que vocé
precise inserir novamente? Isso acontece gragas aos cookies. E como uma
marca inserida no navegador, autorizando o uso daquela informagao de acesso.
A mesma coisa acontece quando adiciona um produto no carrinho, por exemplo.
Todas essas informagdes sao coletadas, desde que vocé permita, e sdo usadas
para algum objetivo.

A LGPD, inspirada em uma lei europeia, foi sancionada no Brasil em 2018
e entrou em vigor em agosto de 2020. Autoridades e a sociedade vinham
buscando solug¢des para a seguranga virtual e de dados pessoais, uma vez que
o cibercrime passou a ser cada vez mais recorrente. A lei € um grande avango e

mudou muitas coisas no ambiente on-line e off-line. Caso alguém passe por




alguma situagdo considerada cibercrime, é possivel procurar delegacias
dedicadas ao combate ao cibercrime por meio deste link:
<https://new.safernet.org.br/content/delegacias-cibercrimes>. Os crimes podem
ser variados, incluindo maus-tratos contra animais, violéncia ou discriminagao
contra mulheres, intolerancia religiosa, trafico de pessoas, homofobia, apologia
e incitacdo a crimes contra a vida, pornografia infantil, xenofobia, racismo,
neonazismo. E possivel denunciar um cibercrime anonimamente em qualquer
uma dessas categorias e outras.

Para as empresas, a multa pode ser grave e variar desde uma adverténcia
com indicacao de prazo para adocédo de medidas corretivas, multas que podem
chegar a até 2% do faturamento da empresa (limitada a 50 milhdes de reais) por
infracao, multas diarias, publicizacdo da infragdo apds ser apurada e confirmada,
bloqueio dos dados pessoais relacionados a infragao até sua regularizagao e até
mesmo eliminacao dos dados pessoais a que se refere a infracao.

E gracas a essa coleta de dados consciente que a magia do marketing na
internet acontece. Quando vocé acessa um site e permite que os cookies sejam
coletados, fornece insumos para que as empresas anunciantes contratem as
empresas de tecnologia que vendem midia para atingir seu potencial publico: os
famosos anuncios na internet. Google e Meta sdo exemplos de empresas que
monetizam vendendo anuncios que sé acontecem gragas aos dados coletados
(da forma correta). Um exemplo é quando vocé acessa a pagina de algum
produto em um site e depois esse produto fica te “perseguindo” por onde vocé
vai. Esse anuncio é chamado de remarketing e funciona muito bem, pois, em
geral, os usuarios precisam ter muitas interagées com o produto para finalmente
compra-lo. Esses processos, que estimulam a compra e o relacionamento entre
marcas e pessoas, S&0 possiveis gracas a tecnologias que usam cookies de
internet e publicidade. Nao preciso nem dizer que é também gracas aos dados
que podemos consumir conteudo gratuitamente em tantos sites, plataformas,
aplicativos e redes sociais digitais, né? Existe uma maxima que diz que “o que é
de graga, a mercadoria s&o seus dados”, e realmente sdo os dados pessoais
que sustentam a engrenagem do marketing na internet. Para assistir aquele
video no YouTube, existem anunciantes pagando e usando cookies da sua
navegagao para te encontrarem no seu canal favorito, te impactarem com um

anuncio maravilhoso e vocé virar cliente.




E justamente por essas razées que os dados pessoais, principalmente os
dados sensiveis, precisam ser tratados com bastante cuidado. Sabe quando
vocé vai a um consultério médico e, antes do atendimento, séo feitas varias
perguntas pessoais para vocé? Querem saber tudo: nome, data de nascimento,
telefone, e-mail, escolaridade, profissdo, nome dos pais, profissdo dos pais...
enfim, é quase uma pesquisa de mercado. A pergunta é: o que fazem com esses
dados? E quando envolvem dados sensiveis como origem racial ou étnica,
opinido politica, orientagdo sexual, religido ou até mesmo alguma informagéao de
saude, é ainda mais grave. Muitas vezes, esses dados sdo guardados e n&o séo
utilizados. A LGPD deixa claro que s6 podem ser coletados dados que tenham
uma fungdo clara, que seja dito ao consumidor para que serdo usados, por
quanto tempo serdo guardados, como serdo descartados, dentre outras

informacgdes.

Saiba mais

Tanto para as empresas quanto para os consumidores, € quase uma
obrigagao estar por dentro da Lei Geral de Protegao de Dados. Recomendo a
leitura da lei. Disponivel em: <https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm>. Acesso em: 5 abr. 2023.

TEMA 2 — PROTECAO DE DADOS PESSOAIS E PRIVACIDADE

A medida que as tecnologias digitais se tornaram essenciais no cotidiano
das pessoas, também se tornaram cada vez mais alvos de ataques. Para que
uma empresa ou um individuo use um dispositivo digital com confianga, eles
devem primeiro ter certeza de que o dispositivo ndo esta comprometido de forma
alguma e que todas as comunicagdes serao seguras.

Zhang (2018) define protecdo de dados como o processo de proteger
dados importantes contra corrupgdo, comprometimento ou perda e fornecer a
capacidade de restaurar os dados para um estado funcional caso algo acontega
para tornar os dados inacessiveis ou inutilizaveis. Garante que os dados nao
sejam corrompidos, sejam acessiveis apenas para fins autorizados e estejam em
conformidade com os requisitos legais ou regulamentares aplicaveis. Os dados
protegidos devem estar disponiveis quando necessarios e utilizaveis para o fim

a que se destinam.




O escopo da protecdo de dados, no entanto, vai além da nocédo de
disponibilidade e usabilidade de dados para cobrir areas como imutabilidade de
dados, preservacgao e exclusao/destruicdo. De modo geral, a prote¢cao de dados
abrange trés grandes categorias: protecdo de dados tradicional (como cépias de
backup e restauragéo), seguranca de dados e privacidade de dados.

A privacidade de dados, as vezes também chamada de privacidade de
informacgées, € uma area de protecdo de dados que diz respeito ao tratamento
adequado de dados sensiveis, incluindo, principalmente, dados pessoais, mas
também outros dados confidenciais, como certos dados financeiros e dados de
propriedade intelectual, para atender aos requisitos regulamentares, bem como
proteger a confidencialidade e imutabilidade dos dados.

A protecao de dados abrange trés grandes categorias: protegdo de dados
tradicional (como coépias de backup e restauragdo), seguranga de dados e
privacidade de dados. Garantir a privacidade de dados confidenciais e pessoais
pode ser considerado um resultado das melhores praticas em protecao e
seguranga de dados com o objetivo geral de alcangar a disponibilidade continua
e imutabilidade de dados criticos de negdcios (Spiekermann et al., 2015).

A seguranga se torna um elemento importante na protecdo dos dados
contra ameacas externas e internas, mas também na determinacdo de quais
dados armazenados digitalmente podem ser compartilhados e com quem. Em
um sentido pratico, a privacidade de dados trata de aspectos do processo de
controle sobre o compartilhamento de dados com terceiros, como e onde esses
dados sdo armazenados e os regulamentos especificos que se aplicam a esses
processos.

Quase todos os paises do mundo introduziram alguma forma de
legislacéo relativa a privacidade de dados em resposta as necessidades de uma
determinada industria ou setor da populacdo. A Lei Geral de Protegcao de Dados
(LGPD) é uma legislagao brasileira que estabelece regras para o tratamento de
dados pessoais por empresas e instituicbes publicas, com o objetivo de garantir
a privacidade e seguranga desses dados.

Saiba mais

Confira um exemplo de um caso de violacdo de dados que ocorreu com a
rede  social profissional Linkedln em 2021. Disponivel em:
<https://exame.com/tecnologia/vazamento-de-dados-teria-atingido-92-dos-

usuarios-do-linkedin-no-mundo>. Acesso em: 5 abr. 2023.




Compreender protegao e privacidade é fundamental, principalmente se
analisarmos a quantidade de informacbes que compartilhamos on-line.
Primeiramente, nossos dados pessoais sao informagdes sensiveis que podem
ser usadas por terceiros para nos prejudicar de varias formas, como cometer
fraudes financeiras, roubar nossa identidade, enviar spam, invadir nossas contas
e dispositivos, entre outras possibilidades.

Além disso, nossas informacdes pessoais muitas vezes sdo usadas por
empresas para fins de marketing, publicidade ou pesquisa de mercado. Sem a
protecao adequada, essas informacdes podem ser compartilhadas ou vendidas
para terceiros, 0 que pode ser invasivo e indesejavel.

Outra razao pela qual a protegcao de dados pessoais € importante é que
muitos servigos on-line exigem que os usuarios criem contas e fornegam
informagdes pessoais para acessa-los. Se essas informagdes cairem nas maos
erradas, nossas contas podem ser comprometidas e nossa privacidade pode ser
violada.

Quando se trata de proteger seus dados, ha muitas opgdes de
armazenamento e gerenciamento que vocé pode escolher. As solugbes podem
ajuda-lo a restringir o acesso, monitorar atividades e responder a ameacas.
Existem algumas medidas que vocé pode tomar para proteger seus dados

pessoais e sua privacidade em ambientes digitais:

e Use senhas fortes: crie senhas fortes e exclusivas para cada uma de suas
contas, e atualize-as regularmente. Dé preferéncia a senhas longas e
complexas que incluam letras maiusculas e minusculas, numeros e
caracteres especiais. Use senhas diferentes para cada conta e nao
compartilhe suas senhas com outras pessoas. Evite utilizar senhas
Obvias, como datas de aniversario ou nomes de familiares.

e Ative a autenticagcdo em duas etapas: muitos servigos on-line oferecem a
opc¢ao de autenticacao de dois fatores, o que significa que vocé precisara
fornecer um cédigo adicional além de sua senha para fazer login em sua
conta. Isso torna mais dificil para os invasores acessarem suas contas.

e Evite compartilhar informagdes pessoais: ndo compartilhe informacdes
pessoais, como numeros de documentos, senhas ou informagdes
bancarias, com pessoas desconhecidas ou sites ndo confiaveis.

e Tenha cuidado com os links suspeitos: nunca clique em links de fontes
desconhecidas ou suspeitas. Eles podem levar a sites maliciosos ou
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instalar malware em seu dispositivo, o que pode levar vocé a sites
maliciosos que podem roubar suas informacgdes pessoais.

Ative a prote¢ao de dados pessoais em redes sociais: as redes sociais
sdo um dos principais meios de compartilhamento de informacgdes
pessoais, portanto é importante entender como proteger esses dados,
como definir as configuragdes de privacidade, limitar o acesso aos seus
dados e monitorar as atividades em sua conta.

Ative a protegao contra phishing: o phishing € uma técnica utilizada por
criminosos para obter informagdes pessoais por meio de e-mails falsos e
sites fraudulentos. Para evitar cair em golpes de phishing, € importante
verificar a origem dos e-mails e sites, evitar clicar em links suspeitos e
instalar um software antivirus.

Use uma rede privada virtual (VPN): uma VPN criptografa sua conexao a
internet e oculta seu endereco IP, o que torna mais dificil para outras
pessoas interceptarem seus dados, protegendo sua privacidade e
mantendo suas informagdes pessoais seguras.

Fique atento as configuragcbes de privacidade: sempre verifigue as
configuragdes de privacidade de suas contas nas redes sociais e outros
servigos on-line. Certifique-se de que suas informagdes pessoais estejam
protegidas e de que vocé esta compartilhando apenas as informacdes que
deseja.

Instale um software antivirus: use um software antivirus e antimalware
para proteger seu computador ou dispositivo movel contra malware e
outras ameacgas a seguranca.

Limite as informacbdes que vocé compartilha on-line: evite compartilhar
informagdes pessoais sensiveis, como seu numero de Seguranga Social,
informacdes bancarias ou de cartdao de crédito, endereco residencial ou
outras informagdes confidenciais.

Mantenha seu software atualizado: sempre mantenha seu sistema
operacional e software de seguranca atualizados para proteger-se contra
vulnerabilidades conhecidas. As atualizagbes de software geralmente
incluem corregcdes de seguranga que podem ajudar a proteger seus
dados. Diversas outras tecnologias, como inteligéncia artificial e
blockchain, podem ajudar a proteger a privacidade dos dados dos

usuarios.
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As vezes, podemos confundir os termos e acreditar erroneamente que
manter os dados pessoais e confidenciais protegidos contra hackers significa
que eles estdo automaticamente em conformidade com os regulamentos de
privacidade de dados. Nao é o caso. A protecdo de dados esta relacionada as
medidas contra ataques externos e pessoas mal-intencionadas, enquanto a
privacidade dos dados rege como os dados sao coletados, compartilhados e
usados.

Lembre-se sempre de que a seguranga e a privacidade on-line sdo uma
responsabilidade compartilhada. Cada um deve fazer sua parte para garantir que

as informagdes pessoais sejam protegidas e a privacidade seja mantida.
TEMA 3 — PROTECAO DA SAUDE, DO BEM-ESTAR

Os cuidados com a saude e o bem-estar nos ambientes digitais séo
assuntos bastante complexos. Definir o que é certo e o que é errado nao é tao
simples, pois a tecnologia digital traz resultados positivos e negativos para a
nossa saude. Bem-estar digital € um termo usado para descrever o impacto que
as tecnologias e servigos digitais ttm em nosso bem-estar fisico, mental e
emocional. O nivel individual é o estado de bem-estar pessoal que se
experimenta através da utilizacdo de ferramentas, sistemas, dispositivos e
recursos eletrénicos.

Desde o surgimento da internet e dos smartphones, pesquisas mostram
um aumento no numero de pessoas que utilizam tecnologia. Segundo dados da
pesquisa Global Digital Overview 2020", mais de 4,5 bilndes de pessoas em todo
o0 mundo usam a internet e, desses, 3,8 bilhdes estdo nas redes sociais. Cada
usuario fica conectado em média 100 dias por ano, ou 40% do tempo que esta
acordado, considerando-se uma noite de sono de 8 horas por dia. Quanto tempo
vocé fica conectado?

Todo esse consumo leva ao que esta sendo chamado de vicios em
tecnologia, também conhecidos como vicios digitais ou vicios em internet. Eles
sdo muitas vezes negligenciados devido a aceitacdo que a sociedade deu ao
uso de dispositivos digitais. Os vicios em tecnologia geralmente passam
despercebidos pelos entes queridos porque o individuo viciado pode parecer que

' Desenvolvida pela DataReportal, empresa especializada em produzir relatérios para ajudar
pessoas e outras empresas a encontrar dados, insights e tendéncias no mundo digital.
Disponivel em: <https://datareportal.com/reports/digital-2020-global-digital-overview>. Acesso
em: 5 abr. 2023.
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esta cuidando de algo importante, como tarefas relacionadas ao trabalho em seu
dispositivo digital, quando na realidade esta se escondendo atras da tela.

Quando um problema tecnolégico se desenvolve e é percebido, muitas
vezes ndo € visto como um risco iminente semelhante ao vicio em alcool ou
drogas, porque ndo apenas € mais aceitavel, mas também nao é visto como
agudo ou mortal. Apesar dessas crengas, o uso de tecnologia patoldgica pode,
de fato, ser generalizado e prejudicial a saude e ao bem-estar.

Ao contrario da crenga popular, os vicios em tecnologia podem ser
extremamente perigosos e contribuir para varios problemas neurologicos,
psicoldgicos e sociais. Mais comumente, os vicios digitais afetam individuos e
familias de outras maneiras destrutivas e perigosas. Por exemplo, os vicios
digitais podem ter efeitos prejudiciais na carreira ou na educagéo do individuo,
pois eles gastam seu tempo envolvido no uso digital, em vez de se concentrar
em tarefas relacionadas a escola ou ao trabalho. O vicio digital pode levar a
procrastinacédo e a evasao do trabalho. Os vicios digitais também podem
atrapalhar os relacionamentos, pois o individuo perde o interesse em socializar
ou se comunicar as custas de seu dispositivo digital. A tecnologia € um terreno
fértil para o isolamento (Duda, 2022).

Todas essas questbes podem causar um impacto severo na saude
mental, exacerbando ou contribuindo para ansiedade, depresséo, transtorno de
déficit de atencéo e hiperatividade (TDAH), bem como outros transtornos. O vicio
em tecnologia também pode levar a inquietacao, irritabilidade, agitagao e raiva.
Além disso, o vicio em tecnologia pode afetar a capacidade do cérebro de
produzir neurotransmissores naturais de bem-estar, como a dopamina, além de
levar ao aumento da impulsividade.

Também pode levar a graves problemas de saude fisica, como dores de
cabeca, ganho ou perda de peso, dores nas costas e sindrome do tunel do carpo.
Muitas vezes, as dependéncias digitais também podem levar a insénia ou falta
de higiene do sono, o que também pode contribuir para exacerbar as condi¢oes
subjacentes de saude mental e aumentar os niveis de estresse. O uso excessivo
do digital também pode prejudicar a saude fisica como resultado de ma nutrigéo,
falta de exercicio fisico e autocuidado inadequado.

Apesar da falta de consenso sobre os critérios diagndsticos para vicios
digitais, existem varios estudos que fornecem consideragdes praticas sobre

sinais e sintomas de vicios digitais. Embora passar muito tempo em dispositivos
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digitais possa ser um sinal de vicio em tecnologia, a frequéncia e a duragdo do
tempo gasto em dispositivos digitais por si s6 ndo denota necessariamente um
vicio tecnoldgico. Mais importante, um vicio tecnoldgico € aparente se e quando
o uso digital interferir na vida diaria e no bem-estar geral de alguém, e se o
individuo estiver preocupado em usar o meio digital de sua escolha. Aronson

(2016) apresenta alguns sinais de vicio em tecnologia, que incluem:

e incapacidade de moderar ou abster-se do uso da tecnologia ou de um
meio digital especifico;

e preocupagao em relagdo ao uso de dispositivos tecnoldgicos;

e Uso compulsivo de tecnologia ou desejo e impulsos de usar dispositivos
digitais;

e negligenciar areas importantes da vida, como trabalho, escola ou
relacionamentos, em detrimento da tecnologia;

e continuar a usar dispositivos digitais mesmo que isso traga consequéncias
negativas para a sua vida;

e perder o interesse em atividades sociais e de lazer que antes eram
apreciadas em favor da tecnologia;

e usar dispositivos digitais em situagdes perigosas, como quando se esta
dirigindo ou atravessando a rua;

e experimentar sintomas indesejados de saude mental, como depressao,
ansiedade, estresse ou irritabilidade, devido ao uso excessivo de
tecnologia;

e usar dispositivos digitais para obter prazer ou gratificacao;

e mentir ou esconder o uso de dispositivos digitais de familiares, amigos ou
colegas por sentir culpa ou vergonha;

e usar dispositivos digitais por periodos mais longos do que o pretendido ou

aumentar o uso ao longo do tempo.

Alguns profissionais de saude mental consideram o vicio digital como um
sintoma de outro transtorno, como ansiedade ou depressao, em vez de um
transtorno separado. Alguns também o veem como um transtorno do controle
dos impulsos (sem outra especificacdo). No entanto, muitos profissionais no
campo da saude mental e do vicio veem o vicio digital como um transtorno de
saude mental proprio, e ha consideragdes para inclui-lo em futuras revisées do

Manual Diagnostico e Estatistico de Transtornos Mentais. A Sociedade
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Americana de Medicina do Vicio reconheceu que os vicios nao se limitam a
drogas e alcool, mas também podem ser de natureza comportamental. A pedra
angular de todos os vicios € a perda de controle, mudangas de humor, tolerancia,
abstinéncia e continuacéo do uso, apesar das consequéncias adversas.

No mundo digital em que vivemos, estar completamente abstémio da
tecnologia € irreal, nem € um meio eficaz para resolver o problema. Ha consenso
de que a abstinéncia de dispositivos digitais ndo deve ser o objetivo do

tratamento, mas sim a moderagao e o equilibrio.
3.1 Cuidados com a saude e o bem-estar

O uso excessivo de telas e dispositivos portateis, juntamente com a
expectativa de estarmos disponiveis 24 horas por dia, ndo afetam apenas nossa
saude fisica, resultando em problemas médicos como fadiga ocular digital, dores
de cabeca e fadiga, mas também afetam nossa saude mental com um aumento
do risco de condigdes como depressao, baixa autoestima e ansiedade. Nosso
bem-estar emocional também é afetado, pois nos distrai das coisas que mais
importam para nos.

Promover um uso saudavel da tecnologia ajudara vocé a manter um bem-

estar mental, fisico e emocional positivo:

e Dé uma olhada em seus habitos digitais: criar habitos pode parecer
assustador, mas dar pequenos passos e se ajustar a uma nova maneira
de usar seus dispositivos digitais o ajudara a ser mais feliz e mais
presente. Faga algumas perguntas a si mesmo: como seus dispositivos
digitais fazem vocé se sentir? Vocé as vezes se sente sobrecarregado
com muita informacdo ou se sente pressionado ou estressado pelas
midias sociais ou mensagens? Talvez vocé fique ansioso se esquecer o
celular ao sair. Se o seu dispositivo digital esta causando sentimentos
negativos, provavelmente é hora de ver como vocé pode melhorar seu
bem-estar digital!

¢ Monitore sua atividade digital: o primeiro passo para melhorar seu bem-
estar digital é obter uma compreens&o detalhada do uso da tecnologia. E
muito importante estar ciente de quanto tempo vocé gasta usando
dispositivos digitais e como vocé interage com eles. A maioria dos
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smartphones agora tem a capacidade de monitorar sua atividade para que
vocé possa analisar o tempo gasto em cada aplicativo e dispositivo digital.
Defina limites: estamos cercados por dispositivos digitais. Vivemos em um
mundo de tecnologia! No entanto, ndo estamos conseguindo estabelecer
limites tecnolégicos saudaveis. Vocé pode definir limites diarios nos
aplicativos e sites que usa. Depois de atingir o limite, os aplicativos e sites
sdo pausados e as notificagcdes sao silenciadas.

Ative o toque de recolher na hora de dormir: desconecte seu telefone ou
dispositivos para ajudar a ter uma noite de sono melhor. Existem varios
aplicativos que colocam seu telefone no modo noturno, silenciam suas
notificagdes e transformam sua tela em escala de cinza, o que minimiza a
luz azul. Expor-nos a luz azul artificial na hora de dormir interrompe nosso
ciclo natural de sono-vigilia, pois bloqueia o horménio melatonina, que nos
ajuda a adormecer.

Tenha ateng&o na hora da refeicdo: ao longo dos anos, sentar-se com a
familia ou seus entes queridos para uma refeigao noturna era o momento
para as familias e amigos ocupados se reunirem, relaxarem e
conversarem sobre o dia na escola ou no trabalho. Nos tempos atuais,
pesquisas mostram que os celulares e aparelhos eletrbnicos passaram a
fazer parte da refeicdo familiar, resultando em refei¢cdes silenciosas com
pouca ou nhenhuma comunicagao.

Entre em modo de foco: € muito facil se distrair com as notificacdes do
aplicativo! Existem opgbes em alguns telefones celulares para pausar
aplicativos temporariamente. Isso evitara que seu telefone o perturbe
quando precisar se concentrar em algo importante. Se vocé tentar abrir
um aplicativo enquanto estiver no modo de foco, ele o lembrara de que o
aplicativo esta pausado!

Priorize relacionamentos em tempo real: phubbing significa ignorar seus
amigos ou familiares em favor de olhar para o seu telefone. O termo vem
da juncdo das palavras phone (celular) e snubbing (esnobar). Tente
estabelecer algumas zonas desconectadas em sua casa. Dé a sua familia
e entes queridos a chance de conversar e ouvir sem distracdes. Tente
desligar o telefone completamente, em vez de coloca-lo no modo
silencioso, pois isso garantira que ele ndo vibre! Se vocé realmente ndo

consegue ficar sem dispositivos digitais, entdo vocé pode tentar jogar
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jogos eletrénicos juntos, ou assistir TV juntos — compartilhar atividades

traz um maior senso de apego e conexao.

e Use as redes sociais com moderagédo: a midia social desempenha um
papel importante na forma como interagimos e nos comunicamos com
outras pessoas, o0 que pode ser extremamente positivo, pois nos mantém
conectados a amigos e familiares. E também uma grande fonte de
informagdo. Estudos mostram que o uso excessivo de midia social
(conhecido como vicio em midia social) e a comunicagao eletronica
continua com nossos amigos e familiares, em vez de cara a cara, pode
causar depressao, sentimentos de soliddo e isolamento social. O uso
intenso de midias sociais também pode promover experiéncias negativas,
como sentimentos de inadequacdo sobre nossa aparéncia e como
vivemos nossas vidas. Tente realizar atividades ndao baseadas na tela,
como hobbies novos ou antigos, encontrar e ver amigos cara a cara.

A tecnologia faz parte de nossas vidas, gostemos ou ndo, e 0 uso
excessivo afeta negativamente nosso bem-estar. No entanto, a tecnologia
também oferece muitos beneficios positivos e desempenha um papel importante
na educagao e na nossa saude e bem-estar. Seguir os passos simples acima
pode ajuda-lo a identificar os aspectos positivos e negativos da tecnologia. O
que significa que vocé pode aproveitar sua vida sabendo que esta cuidando de

seu préprio senso de bem-estar digital.
TEMA 4 - PROTECAO DO MEIO AMBIENTE

Antes de iniciarmos este topico, quero te perguntar: vocé tem algum
eletrénico sem utilizagdo ou quebrado na gaveta de casa? Se sua resposta for
sim, vocé né&o esta sozinho.

Os impactos ambientais que a utilizagdo das tecnologias digitais causa no
planeta s&o inUmeros, a comecar pela produgao e descarte de lixo eletronico que
afeta até as areas mais remotas, como o Artico e a Antartica. Lixo eletrénico é o
termo usado para descrever qualquer dispositivo eletrénico descartado ou um
produto que contenha componentes eletrénicos. Isso inclui qualquer coisa que
use eletricidade, seja de uma tomada ou de uma bateria.

A medida que a adogdo da tecnologia cresce em todo o mundo, a

necessidade de descartar equipamentos obsoletos e excedentes também
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aumenta. Khan (2016) defende que a tecnologia logo se torna obsoleta, tanto

em casa quanto no escritério. Pense sobre:

e gravadores de videocassete;
e toca-fitas walkman;

e calculadoras eletronicas;

e monitores CRT;

e impressoras matriciais.

No passado, estes eram geralmente despejados com o resto do lixo em
aterros sanitarios. Mas o impacto ambiental do lixo eletrbnico agora é
reconhecido como um grande problema por muitos governos. Os problemas de
lixo eletronico foram agravados pela curta vida util dos produtos eletronicos de

hoje, que pode ser de dois anos ou até menos para coisas como:

e reldgios digitais;

e notebooks;

e celulares;

e carregadores;

¢ alarmes de fumaca;

e brinquedos infantis.

Os perigos ambientais do lixo eletrbnico ndo devem ser subestimados.
Cada pedaco de lixo eletronico, ndo importa quao pequeno, contém substancias
que causam poluicdo. Despejar lixo eletrébnico sem tentar reciclar o conteudo
também esgota os recursos da Terra.

A escala dos problemas com o lixo eletrbnico € enorme: em 2021, o
volume global de lixo eletrénico gerado foi de 48 milhdes de toneladas, o que
representa 6,8 kg para cada pessoa no planeta. Até 2030, espera-se que seja
de 67 milhdes de toneladas, o dobro do que era em 2014. De acordo com Zeng
et al. (2017), o lixo eletrdbnico contém uma ampla variedade de materiais que
afetam o impacto ambiental do lixo eletrénico, incluindo metais, plasticos,
hidrocarbonetos e outras toxinas. Eles sdo usados em componentes eletrénicos,
incluindo placas de circuito, fontes de alimentagao, dissipadores de calor, fios,
telas, discos rigidos e muito mais.

Os perigos para o meio ambiente decorrentes dos componentes do lixo
eletrénico dependem do tipo de produto e de sua idade. A tecnologia eletrénica
foi adotada em todo o mundo. Se vocé olhar para tras em apenas 50 anos,
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poucas pessoas usavam dispositivos eletrénicos. Os que usavam, como radios,
eram guardados por muitos anos antes de serem descartados. Os itens eram
consertados em vez de serem jogados no lixo. Hoje, a situagédo € totalmente

diferente. Aqui estdo algumas estatisticas preocupantes:

e Em todo o mundo, as pessoas possuem 33 bilhdes de dispositivos para
se conectar a internet.

e Isso equivale a uma média de 4,3 dispositivos por pessoa em todo o
planeta.

e O usuario médio de smartphone troca de telefone a cada 15 a 18 meses.

¢ A vida util esperada de um PC é de trés anos.

¢ A taxa de desenvolvimento de produtos e o marketing agressivo criaram
uma mentalidade em que esperamos substituir os produtos eletronicos em

um periodo muito curto.

A maioria dos eletrénicos de hoje ndo pode ser consertada; eles séo
jogados fora quando param de funcionar. Junte tudo isso e vocé tera a
tempestade perfeita para os riscos a saude decorrentes do lixo eletrénico, uma
quantidade cada vez maior de venenos indesejados no alojamento de
eletrénicos e uma incidéncia crescente de problemas de saude relacionados ao
lixo eletrdnico. Poucas pessoas percebem como o lixo eletrénico é téxico para a
saude, contaminando o solo e os lengois freaticos, o que afeta diretamente todo
0 ecossistema.

A escala dos problemas com o lixo eletrbnico € enorme: em 2021, o
volume global de lixo eletrénico gerado foi de 48 milhdes de toneladas, o que
representa 6,8 kg por pessoa em todo o planeta. Até 2030, espera-se que seja

de 67 milhdes de toneladas, o dobro do que era em 2014.

4.1 Solugdes para problemas: reciclagem formal e informal de lixo

eletronico

A reciclagem de lixo eletrénico pode ser realizada de forma formal ou
informal. Ambas as abordagens tentam resolver os problemas do lixo eletronico,
mas a reciclagem informal aumenta o impacto ambiental e os perigos
decorrentes do lixo eletrénico.

A reciclagem formal de lixo eletrbnico busca minimizar os perigos

ambientais, utilizando abordagens responsaveis e éticas, como:
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¢ desmontagem cuidadosa;
e separacao por tipo de matéria-prima
e limpeza;

e trituracao para reutilizagao.

No entanto, € mais cara e leva mais tempo do que a reciclagem informal.
As empresas que adotam a reciclagem formal seguem regras rigidas de saude,
seguranca e técnicas livres de poluicdo para proteger seus funcionarios e o meio
ambiente.

Ja a reciclagem informal é adotada por muitas empresas devido aos altos
custos e regulamentagdes da reciclagem formal, que exportam o lixo eletrénico
para paises em desenvolvimento, onde a reciclagem € mais barata. No entanto,
esse método envolve a exploragao de homens, mulheres e criangas mal pagos,
que utilizam métodos para recuperar materiais valiosos, liberando poluentes
nocivos e toxinas no meio ambiente, como a incineragéo para destruir materiais
indesejados e 0 uso de mercurio e acidos toxicos para recuperar ouro. Esses
processos geralmente prejudicam os trabalhadores e as pessoas que vivem nas
proximidades.

Portanto, a melhor maneira de lidar com o lixo eletrénico € através de uma
abordagem multifacetada, que mude a forma como as pessoas pensam e se

comportam.

4.2 Os 6Rs ou 6Rs da sustentabilidade

Com o meio ambiente sendo uma preocupacado crescente em nossas
vidas, os 6 Rs da sustentabilidade oferecem uma estrutura incrivel para alcancar

facilmente um estilo de vida mais sustentavel e todas as suas vantagens.
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Figura 1 — Os 6Rs da sustentabilidade

REPENSAR ¥

RECUSAR

REDUZIR

Os principios dos 6Rs ou 6 Rs da sustentabilidade sao importantes porque
representam uma estrutura de estilo de vida sustentavel para ajudar a reduzir o
impacto ambiental e melhorar a sustentabilidade. Eles representam habitos
importantes que podem nos ajudar a alcangar os 17 objetivos de
desenvolvimento sustentavel (ODS) das Nagdes Unidas.

Hoje em dia, a importéncia do desenvolvimento sustentavel & geralmente
bem compreendida, mas ainda assim muitas pessoas, infelizmente, ndo estéo
tomando medidas para salvar o planeta. Nesse sentido, os 6 Rs da
sustentabilidade desempenham um papel muito importante, permitindo que vocé

dé o exemplo para disseminar a conscientizagao sobre as questdes ambientais.

e Repensar: para entender o que significa repensar nos seis Rs, pense
nesta pergunta: “Eu realmente preciso disso?” Esta pergunta resume
lindamente o conceito por tras do principio de “repensar”. Isso € o que
vocé deve se perguntar para comegar a ter um estilo de vida mais
sustentavel. “Repensar” significa que todos devemos estar mais atentos
aos nossos habitos de consumo para limitar nosso impacto no meio

ambiente. Esse principio € um convite para repensarmos nossas escolhas
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diarias, percebendo que os recursos naturais do planeta sao limitados e
precisam ser preservados também para nossas criangas.

Recusar: significa que vocé deve evitar comprar ou mesmo obter de graga
algo que nao seja essencial. O conceito deve ser interpretado de forma
ampla: recusando tudo o que for desnecessario, incluindo itens com
embalagens excessivas, itens descartaveis ou produtos que nao sejam
energeticamente eficientes.

Reduzir: para um estilo de vida mais sustentavel, todos devemos reduzir
NOSSO consumo apenas ao necessario. Reduzir nossos habitos de
consumo pode ser dificil no comego, mas, no final, € apenas um estado
de espirito diferente: na maioria das vezes, podemos nos livrar de muitos
itens supérfluos sem nenhum impacto na nossa qualidade de vida. O meio
ambiente precisa da sua ajuda e aqueles produtos que vocé possui, mas
nunca usa, podem ser usados por outra pessoa: reduzindo a producao de
novos itens desnecessarios e o consequente desperdicio de recursos
naturais.

Reutilizar: significa que vocé deve considerar possiveis maneiras de usar
novamente um item antigo em vez de se livrar dele. Esse novo uso pode
ser para cumprir a mesma tarefa ou algo completamente diferente. Ao
reutilizar, em vez de jogar algo fora, vocé pode usar um item
repetidamente, potencialmente por varios anos e beneficiar diferentes
areas de sua vida. A vida util dos produtos pode ser estendida
reaproveitando, doando ou vendendo eletrénicos indesejados para outra
pessoa usar. Muitos varejistas agora oferecem esquemas de troca em que
os produtos devolvidos s&o recondicionados e revendidos com desconto.
Reparar: significa que, se algo estiver quebrado, vocé deve primeiro
considerar conserta-lo em vez de substitui-lo por um novo produto.
Pergunte a si mesmo: posso eu ou outra pessoa consertar isso? Tente
usar os produtos o maximo que puder e descarte-os apenas se nao
houver realmente mais nada que vocé possa fazer. Reparar itens
eletrbnicos impede que eles se tornem lixo eletrénico. Alguns fabricantes
agora estao projetando produtos para que as pegas defeituosas possam
ser facilmente substituidas. Alguns paises estdo agora introduzindo
legislacdo de direito de reparo que forgcara os fabricantes a tornar os

eletrbnicos mais faceis e baratos de consertar, com o objetivo de
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prolongar a vida util dos dispositivos e reduzir o lixo eletrénico. Existem
também milhares de recursos on-line que fornecem informagdes uteis
sobre como fazer seus proprios reparos.

¢ Reciclar é importante e tem muitos beneficios, e separar o lixo em coisas
como papel, plastico, metais, vidro, eletrénicos e materiais organicos € o
primeiro passo muito importante que pode facilitar a reciclagem de
materiais e levar a sustentabilidade ambiental. No entanto, em alguns
casos, nao é possivel evitar o desperdicio. Por isso, € fundamental que
todos sigam e apliquem o maximo possivel todos os 6 Rs da
sustentabilidade. A reciclagem €& a dultima tentativa de reduzir o
desperdicio e recuperar qualquer recurso que seja economicamente

viavel extrair do produto descartado.

A reciclagem de lixo eletrbnico usando abordagens formais e
ecologicamente corretas deve ser o ultimo recurso. Muitas comunidades locais
e orgados publicos fornecem pontos de entrega facilmente acessiveis para

eletrénicos indesejados.
TEMA 5 - FERRAMENTAS DE PROTECAO DE DISPOSITIVOS

Vivemos em uma época em que grande parte de nossas vidas, pessoais
e profissionais, acontece on-line. Fazemos nossos servigos bancarios, compras
de musica, pagamento de contas, planejamento social e até mesmo partes de
nosso trabalho no mundo digital. Essa maior dependéncia da internet e das redes
digitais traz riscos junto a conveniéncia que oferece.

Criminosos on-line espreitam nas sombras, esperando para cometer
fraudes. Portanto, a segurangca da informacao digital € uma preocupacao
primordial. Existem ferramentas de protecdo de dispositivos, que incluem
servigos da Web, software antivirus, cartdes SIM de smartphones, biometria e
dispositivos pessoais protegidos (Spiekermann et al., 2015).

Vocé pode ter ouvido falar do termo segurancga cibernética. Isso nao é
surpreendente, ja que o acesso ilegal aos dados, identidade ou recursos
financeiros de alguém é chamado de cibercrime, o que, por sua vez, cria a
necessidade de seguranga cibernética.

No entanto, ha uma diferenga entre segurancga digital e seguranca

cibernética. A seguranga digital envolve proteger sua presencga on-line (dados,
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identidade, ativos). Ao mesmo tempo, a seguranga cibernética cobre mais
terreno, protegendo redes inteiras, sistemas de computador e outros
componentes digitais e os dados armazenados contra acesso nao autorizado.

Vocé poderia chamar a segurancga digital de um subtipo de seguranca
cibernética. A seguranca digital protege as informagbes e a seguranga
cibernética protege a infraestrutura, todos os sistemas, redes e informacdes. Os
cibercriminosos sao oportunistas atraidos pelo grande volume, valor e variedade
de dados disponiveis para exploragao. E tudo o que eles precisam € apenas uma
oportunidade. Se conseguirem enganar apenas um consumidor, por meio de um
ataque de phishing, por exemplo, poderéo coletar os frutos de uma identidade
roubada ou de um cartdo de crédito comprometido.

Os piratas da internet roubam informagdes financeiras pessoais com um
novo tipo de pirataria na internet chamado phishing, pronunciado “fishing”, e é
exatamente isso que esses ladroes estdo fazendo: “pescando” suas informacoes
financeiras pessoais.

O que eles querem sao numeros de contas, senhas, numeros de CPF e
outras informagbes confidenciais que possam usar para saquear sua conta
corrente ou faturar seus cartdes de crédito. Na pior das hipéteses, vocé pode ser
vitima de roubo de identidade. Com as informacdes confidenciais obtidas de um
golpe de phishing bem-sucedido, esses ladrées podem fazer empréstimos ou
obter cartdes de crédito e até carteiras de motorista em seu nome. Eles podem
causar danos ao seu historico financeiro e reputacédo pessoal que podem levar
anos para serem desfeitos. Mas se vocé entender como o phishing funciona e
como se proteger, podera ajudar a impedir esse crime.

Em um caso tipico, vocé recebera um e-mail que parece vir de uma
empresa respeitavel que vocé reconhece e com a qual faz negocios, como sua
instituicao financeira. Em alguns casos, o e-mail pode parecer proveniente de
uma agéncia governamental, incluindo uma das agéncias reguladoras de
instituicées financeiras federais. O e-mail provavelmente o avisara sobre um
problema sério que requer sua ateng¢ao imediata. Ele pode usar frases como
“Atencado imediata necessaria” ou “Entre em contato conosco imediatamente
sobre sua conta”. O e-mail o incentivara a clicar em um botao para acessar o site
da instituigao.

Em um golpe de phishing, vocé pode ser redirecionado para um site falso

que pode ser exatamente igual ao real. As vezes, na verdade, pode ser o préprio
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site da empresa. Nesses casos, uma janela pop-up aparecera rapidamente com
0 objetivo de coletar suas informagdes financeiras. Em ambos os casos, vocé
pode ser solicitado a atualizar as informacbes da sua conta ou fornecer
informagdes para fins de verificagdo: seu numero de CPF, numero da sua conta,
sua senha ou as informacdes que vocé usa para verificar sua identidade ao falar
com uma instituicao financeira real, como o nome de solteira de sua mae ou seu
local de nascimento.

Algumas dicas para se proteger:

e nunca forneca suas informagdes pessoais em resposta a uma solicitacéo
nao solicitada;

e se vocé acredita que o contato pode ser legitimo, contate a instituicao
financeira vocé mesmo;

e nunca fornecga sua senha por telefone ou em resposta a uma solicitacédo
nao solicitada pela internet;

e revise regularmente os extratos da conta para garantir que todas as

cobrangas estejam corretas;

Como vocé pode imaginar, muita coisa pode dar errado se seus dados
digitais forem comprometidos. Felizmente, a seguranga no mundo digital vem de
varias formas, oferecendo uma ampla variedade de métodos de defesa. Esses

incluem:

e Software antivirus: virus transmitidos por malware e outros sistemas
maliciosos infectam seus dados e paralisam seu sistema. Um bom
programa antivirus ndo apenas detecta e elimina essas infecgdes, mas
também impede a entrada de programas suspeitos e isola provaveis
ameagas.

e Firewalls atualizados: essa ferramenta monitora o trafego da Web,
identifica usuarios autorizados, bloqueia o acesso nao autorizado e, se
atualizado o suficiente, protege até mesmo contra virus da préxima
geragdo. Os firewalls existem ha anos e muitos especialistas em
segurancga cibernética os descartam como obsoletos. No entanto, uma
versao de ultima geragdo é uma ferramenta potencialmente util para
impedir a entrada de usuarios indesejados.

e Proxies: ferramentas de seguranca digital que preenchem a lacuna entre

0s usuarios e a internet, usando regras de filtragem de acordo com as




politicas de Tl de uma organizagdo. Eles bloqueiam sites perigosos e
utiizam um sistema de autenticacdo que pode controlar o acesso e
monitorar o uso.

Software de monitoramento remoto: permite que a equipe de seguranca
de dados colete informagdes, diagnostique problemas e supervisione
todos os aplicativos e hardware de um local remoto. O monitoramento
remoto oferece flexibilidade e conveniéncia, permitindo que os
administradores resolvam qualquer problema a qualquer hora e em
qualquer lugar.

Verificador de vulnerabilidades: esta ferramenta detecta, avalia e gerencia
quaisquer pontos fracos no sistema da sua organizagédo. Os scanners de
vulnerabilidade ndo apenas identificam falhas, mas também as priorizam
para ajuda-lo a organizar suas contramedidas. As equipes de seguranga

de Tl podem usar scanners para aplicativos da web e sistemas internos.

Ja apresentamos alguns exemplos de seguranga digital, mas agora

vamos explorar algumas ferramentas de seguranca especificas disponiveis.

Essas ferramentas protegem a integridade de suas informagdes que fluem entre

varias midias on-line, pois esse € um alvo particularmente vulneravel (e

frequentemente usado) por criminosos.

Quadro 1 — Exemplos de ferramentas de segurancga

Ferramentas de Vocé ficaria surpreso com a quantidade de informacdes

criptografia de confidenciais que passam pelas mensagens
mensagens instantédneas. O ChatSecure é um aplicativo de
instantaneas mensagens que oferece criptografia segura para

telefones Android e iOS, e o Cryph protege seus
navegadores da Web baseados em Mac ou Windows.

Ferramentas de Os criminosos nao podem roubar o que ndo podem ver.
privacidade de O Anonymox protege sua identidade criando um proxy,
navegagao permitindo que vocé altere seu IP e navegue

anonimamente. Esta disponivel como um complemento
para Google Chrome e Firefox. O Tor isola todos os
sites que vocé explora, para que anuncios e
rastreadores de terceiros ndo possam bloquear vocé.
Ele também limpa seu histérico de navegacgao, remove
cookies e fornece criptografia multicamada.

|
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Ferramentas de O SilentPhone oferece aos usuarios de smartphones

criptografia de criptografia de ponta a ponta para conversas de voz,

telefone mensagens, transferéncia de arquivos, video e muito
mais. E compativel com dispositivos Android e iOS e é
gratuito. O Signal é um recurso independente sem fins
lucrativos que permite aos usuarios compartilhar texto,
GlIFs, mensagens de voz, fotos, videos e arquivos de
dados.

Ndo ha solugbes magicas ou mesmo combinagbes de solugdes
(aplicativos de seguranga) que irdo solucionar as questdes de seguranga de
forma permanente, pois nenhuma dessas variaveis esta prevista para mudar em
breve. A inovagao cria novos aplicativos e ferramentas, como consequéncia,
também cria novas oportunidades para criminosos e outros adversarios
operarem. Como resultado, melhorar a postura de seguranga deve ser visto
como um esforgo continuo e ndo como algo que pode ser concluido uma vez e

depois ignorado.
TROCANDO IDEIAS

Durante esta abordagem, pudemos compreender como funcionam
algumas questdes de seguranga dos nossos dados e das informagdes que séo
encontradas on-line. Vocé ja passou por alguma situacao desagradavel? Ja teve
dados vazados ou compartilhados? Caso n&o tenha tido essa experiéncia,
conhece alguém que teve? De qualquer forma, reflita e converse com os seus
colegas sobre a importancia de termos esse conhecimento e a habilidade em

lidar com a segurancga informacional.
NA PRATICA

Agora te convidamos a fazer uma atividade pratica: proteger nossa conta
do WhatsApp. Esse aplicativo, que esta presente em 99% dos smartphones do
Brasil e é lider quando falamos em mensageria, é também um dos focos dos
criminosos on-line. Temos visto muitos casos de roubo de contas de WhatsApp
para aplicar fraudes diversas, entdo devemos manter nossa conta protegida.

Portanto, acesse a pagina de dicas de seguranga do proprio WhatsApp e

coloque em pratica as dicas. Disponivel em:
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<https://fag.whatsapp.com/1095301557782068/?locale=pt_BR>. Acesso em: 5
abr. 2023.

FINALIZANDO

Quantas coisas vimos até aqui! Comegamos conversando sobre a
seguranga da informacao e a LGPD, Lei que surgiu ha pouco tempo e ja esta
revolucionando muita coisa. Como percebemos, nesta abordagem, ndo vemos
mais sites que ndo estejam adequados a mudanga. Além disso, conhecemos
também questdes importantes sobre protecdo de dados pessoais e privacidade,
com dicas praticas. A protecdo da saude e do bem-estar também foi uma
questao importantissima deste conteudo, afinal, passamos tantas horas por dia
em ambientes on-line que eles com certeza podem interferir em nossa saude e
bem-estar. O mesmo se aplica ao meio ambiente, e vimos dicas praticas de
como lidar com isso. Por fim, pudemos conhecer diversas ferramentas que

auxiliam muito na protecao dos nossos dispositivos.
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