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CONVERSA INICIAL

A nova visdo da gestdo das organizagdes traz, por meio da governanga
corporativa, uma perspectiva de longo prazo que valoriza o desenvolvimento
sustentavel. Isso é alcancado pela implementacdo de um conjunto de praticas e
politicas que guiam a conduta com base nos principios de integridade,
transparéncia, equidade, responsabilizagcéo e sustentabilidade.

Dentro deste contexto, o compliance emerge como uma fungéo crucial
para garantir que as empresas estejam em conformidade com leis, regulamentos
e normas, tanto internas quanto externas.

No contexto da evolucdo das préaticas de compliance, destaca-se a Lei
Geral de Protecdo de Dados (LGPD), que trata da protecdo de dados pessoais
e da privacidade de todos os stakeholders. Este ultimo aspecto sera explorado

mais detalhadamente a seguir.
CONTEXTUALIZANDO

A Lei Geral de Protecédo de Dados (LGPD — Lein. 13.709, de 14 de agosto
de 2018) € uma legislacédo brasileira que entrou em vigor para estabelecer regras
sobre “o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou juridica, de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (art. 1°).

A vigéncia desta lei teve um impacto significativo nas empresas
brasileiras, exigindo uma mudanca na forma como coletam, armazenam e
utilizam dados pessoais de todas as pessoas com as quais se relacionam.

Para se adequarem as disposicdes da LGPD, as empresas precisaram
investir em tecnologia, treinamento de funcionarios e, frequentemente, contratar
especialistas em protecdo de dados. Isso porque, caso ndo se adequassem,
estariam sujeitas a riscos de multas elevadas, danos a reputagédo e perda de
confianca por parte de clientes e parceiros de negocios.

Dado que a implementacdo desta regulamentacdo ainda € considerada
relativamente recente, exigindo mudancas tanto estruturais e tecnologicas
guanto culturais, o Brasil continua sendo um dos paises com maior niumero de

vazamentos de dados no mundo. Isso demonstra a importancia de aprimorar o0s




processos de protecdo de dados e privacidade dos individuos, além de
disseminar o conhecimento para que 0S proprios usuarios possam se proteger

desses riscos.

TEMA 1 — FUNDAMENTOS DO SISTEMA BRASILEIRO DE PROTECAO DE
DADOS PESSOAIS

A Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n. 13.709/2018),
em vigor no Brasil, foi inspirada na General Data Protection Regulation (GDPR),
da Uni&o Europeia, e tem como objetivo proteger os dados pessoais de pessoas
naturais, ou seja, pessoas fisicas (colaboradores, clientes, fornecedores, sécios
etc.) (Garcia, 2020).

Essa legislacdo ndo abrange a protecdo de dados de empresas ou
organizagfes (pessoas juridicas), nem se aplica aos dados tratados por uma
pessoa natural sem finalidade econémica, como em casos de uso para fins
artisticos, jornalisticos e académicos (Garcia, 2020). Da mesma forma, néo
envolve dados utilizados para seguranca publica, defesa nacional, seguranca do
Estado e atividades de investigacdo e repressao a infracdes penais, para 0s
quais ha legislacéo especifica (Garcia, 2020).

Essa legislacdo se tornou necessaria diante da transformacao digital em
curso na sociedade, onde a coleta e 0 uso de dados pessoais se tornaram
comuns pelas empresas nos diversos canais de comunicacéo e relacionamento
estabelecidos com os stakeholders.

A LGPD visa proteger os dados pessoais das pessoas fisicas com base

nos fundamentos apresentados em seu art. 2°:

I. Respeito a privacidade: a legislacdo aborda o uso de dados de outra
pessoa sem seu consentimento para qualquer finalidade. Garcia (2020)
exemplifica isso com a publicacdo de dados de um individuo em uma rede
social; mesmo que a postagem seja publica, isso ndo autoriza 0 uso
indiscriminado por terceiros. Para utilizar os dados de outra pessoa, é
necessario observar os principios estabelecidos por esta lei.

II. Autodeterminacao informativa: significa que o titular dos dados tem o
direito de decidir sobre a utilizagdo de seus dados pela empresa e os fins

para os quais podem ser utilizados.




lll. Liberdade de expresséo, informacéo, comunicagao e opiniao;

IV. Inviolabilidade da intimidade, da honra e da imagem,;

V. Desenvolvimento econémico e tecnoldgico e inovacao;

VI. Livre iniciativa, livre concorréncia e defesa do consumidor;
VII. Direitos humanos, livre desenvolvimento da personalidade, dignidade e

exercicio da cidadania pelas pessoas naturais.

Os fundamentos mencionados na LGPD reconhecem a importancia dos
dados na sociedade atual. Esses dados, quando associados a massa de
informacdes de outros individuos, podem gerar insights estratégicos valiosos
tanto para empresas quanto para governos, o que os torna altamente desejados
e valorizados. Esse interesse massivo destaca a necessidade de protecao dos
stakeholders, garantindo que seus dados sejam utilizados apenas conforme
permitido pela legislagao.

Os dados, por si s6, sdo apenas elementos brutos sem significado ou
contexto. Por exemplo, apresentar um numero aleatério como 10 ndo representa
mais do que um dado, pois carece de interpretacao ou valor analitico.

No entanto, quando esses dados s&o processados, organizados e
combinados com outros, eles se transformam em informagdes. Utilizando o
mesmo exemplo do numero dado, se mencionarmos “10 km por litro de
combustivel’, agora temos um contexto claro de consumo de combustivel,
indicando que um determinado veiculo pode percorrer 10 quildmetros com
apenas um litro de combustivel. O dado inicial se converteu em informacéo, que,
por sua capacidade de gerar conhecimento Gtil e significativo, pode orientar
decisdes estratégicas.

Em relacdo aos conceitos definidos pela LGPD e a interpretacéo correta

dessas definicdes, a lei no art. 5° define:

e Dado pessoal: informacbes que identificam ou podem identificar uma
pessoa fisica, como fotografia, CPF, RG, e-mail, nUumero de telefone,
entre outros.

e Dado pessoal sensivel: refere-se a informacdes sobre origem racial ou
étnica, convicgbes religiosas, opinides politicas, filiacdo a sindicatos,
saude, vida sexual, dados genéticos ou biométricos, quando associados

a uma pessoa natural.




e Dado anonimizado: dados de uma pessoa natural que ndo podem ser
identificados, obtidos por meio de tecnologias disponiveis e adequadas na
época do tratamento dos dados.

No mesmo art. 5°, a LGPD define os papéis das principais partes
relacionadas ao processo de protecdo de dados. Deve-se compreender que: o
titular € a pessoa (natural) a quem os dados pertencem; o controlador é a pessoa
(fisica ou juridica) responsavel pelas decisdes referentes ao tratamento de dados
pessoais, ou seja, quem deve seguir a legislacdo para nédo utilizar os dados do
titular de maneira inadequada; o operador é a pessoa (fisica ou juridica) que
realiza o tratamento dos dados do titular em nome do controlador; o encarregado
de dados é a pessoa que atua, em nome do controlador, como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecéo de Dados (ANPD); e a ANPD ¢é o 6rgdo do governo responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil.

Considerando a relevancia do tema para todas as organizacdes e 0
volume muito grande de dados pessoais que inevitavelmente sdo coletados
pelas empresas, € fundamental que estas estabelecam politicas e processos
claros para protecdo desses dados pessoais. Isso inclui definir como essas
informacgdes devem ser coletadas, armazenadas e compartilhadas.

A conformidade com a LGPD e as politicas e processos das organizacoes

séo responsabilidade de todos os stakeholders.
TEMA 2 — PRINCIPIOS E CONCEITOS FUNDAMENTAIS NA LGPD

Como visto até o momento, o escopo da LGPD abrange a protecédo de
dados pessoais no tratamento dado a esses dados por pessoas fisicas e
juridicas.

O tratamento de dados pode ser entendido como qualquer atividade que
utilize um dado pessoal, incluindo operacées como coleta, producao, recepcao,
classificacdo, utilizagdo, acesso, reproducdo, transmissédo, distribuicao,
processamento, arquivamento, armazenamento, eliminagéo, avaliagéo, controle
da informagé&o, modificacdo, comunicacao, transferéncia, difuséo ou extracdo de
dados (TJSP).




Um exemplo comum de coleta é quando uma empresa solicita um e-mail

para enviar promoc¢des. Portanto, o conceito de tratamento de dados na LGPD

€ abrangente, englobando qualquer operacao que envolva dados pessoais em

todo o seu ciclo de vida, desde a coleta até o descarte. Isso significa que

simplesmente acessar, excluir ou manter um dado pessoal armazenado, mesmo

que nao utilizado, jA € considerado atividade de tratamento de dados (Get

Privacy).

Assim, a LGPD estabelece no art. 6° que toda atividade de tratamento de

dados pessoais deve ser realizada com boa-fé e em conformidade com os

seguintes principios:

Finalidade: o tratamento deve ser realizado para fins legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com esses propdésitos (art. 6°
da Lei n. 13.709/2018). Isso implica que empresas e pessoas fisicas que
realizam qualquer tipo de tratamento de dados pessoais devem informar
ao titular qual serd a finalidade desse dado. Esse dado ndo pode ser
utilizado para finalidades diferentes daquelas informadas e autorizadas
pelo titular.

Adequacdo: o tratamento deve ser compativel com as finalidades
informadas ao titular, de acordo com o contexto do tratamento (art. 6° da
Lei n. 13.709/2018). Assim como €& necessario respeitar a finalidade
autorizada pelo titular para o tratamento de dados, o contexto de utilizacao
desses dados também deve estar alinhado com o que foi originalmente
informado. Portanto, as empresas devem utilizar os dados de acordo com
0s propésitos claramente definidos e comunicados, de forma coerente
com as expectativas do titular.

Necessidade: “limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados” (art. 6° da Lei n. 13.709/2018). Esse principio estabelece que
os dados de terceiros devem ser obtidos e tratados apenas na quantidade
e forma necessarias para cumprir a finalidade especifica. Por exemplo,
em uma compra a vista, a empresa precisa coletar e tratar apenas 0s

dados necessarios para emitir a nota fiscal, como nome e CPF, junto com




VI.

a informacao do método de pagamento. Em muitos casos, no entanto, as
empresas coletam um cadastro completo, incluindo dados como data de
nascimento e endereco, sem explicar ao cliente (titular) o motivo dessa
coleta e armazenamento, mesmo que esses dados n&o sejam essenciais
para a finalidade de realizar a venda do item em questao. Isso exemplifica
a nao conformidade com o principio da necessidade estabelecido pela
LGPD.

Livre acesso: “garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracgéo do tratamento, bem como sobre a integralidade
de seus dados pessoais” (art. 6° da Lei n. 13.709/2018). O livre acesso
deve ser concedido a todas as pessoas naturais cujos dados sado tratados
por terceiros (pessoas fisicas ou juridicas). No exemplo anterior, qualquer
empresa que tenha recebido dados do cliente deve permitir que ele
consulte seus dados armazenados e informe por quanto tempo esses
dados serdo mantidos.

Qualidade dos dados: “garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacéo dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento” (art. 6° da Lei n.
13.709/2018). Os dados devem ser precisos, claros, relevantes e
atualizados, pois sao fundamentais para tomada de decisdes e para o
cumprimento das finalidades estabelecidas. Portanto, quem realiza o
tratamento dos dados tem a responsabilidade de assegurar essa
gualidade. Além do direito de acessar seus dados, o titular também pode
solicitar a exclusé@o ou correcao dessas informacdes quando necessario.
Transparéncia: “garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial”
(art. 6° da Lei n. 13.709/2018). O principio da transparéncia esta
diretamente relacionado aos principios de livre acesso e qualidade dos
dados, podendo ser categorizado em dois tipos: transparéncia ativa e
transparéncia passiva. A transparéncia ativa refere-se a obrigacdo das
empresas de divulgar informacdes de maneira proativa, sem que haja
necessidade de solicitacao por parte dos titulares dos dados. Isso inclui a

divulgacdo regular de informacbes relevantes sobre o tratamento de




dados pessoais, como politicas de privacidade, propésitos do tratamento,
direitos dos titulares e medidas de seguranca adotadas. Ja a
transparéncia passiva envolve a disponibilizacdo de informacdes
especificas em resposta as solicitagbes dos titulares dos dados. Nesse
caso, as empresas devem garantir o atendimento detalhado e preciso das
solicitacdes, incluindo acesso, correcao, exclusdo de dados conforme
requerido, além de informacdes sobre compartiihamento de dados, se
houver.

VIl. Seguranga: “utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difusdo” (art. 6° da Lei n. 13.709/2018). Em relacdo a esse principio, as
organizacGes devem implementar politicas, normas e procedimentos para
garantir a seguranca efetiva dos dados, prevenindo vazamentos e fraudes

no uso inadequado dos dados.

Algumas boas praticas recomendadas para assegurar a seguranca dos
dados, conforme o Guia de Boas Praticas: Lei Geral de Protecdo de Dados
(LGPD), especialmente no que se refere ao armazenamento de dados, sao

apresentadas a seguir:

« Criptografia: a utilizacdo de algoritmos de criptografia é essencial para
garantir a confidencialidade dos dados. Esse método transforma os
dados em um formato ilegivel para terceiros, a menos que sejam
corretamente descriptografados, protegendo assim os dados contra
leitura ndo autorizada.

» Controle de acesso: 0 acesso aos dados deve ser restrito apenas a
pessoas autorizadas. Isso requer a implementacdo de controles como
senhas seguras, autenticagdo em dois fatores, entre outras medidas.

» Backup e redundéancia: é crucial que o armazenamento de dados
inclua mecanismos de backup e redundancia para assegurar a
disponibilidade continua dos dados, mesmo em caso de falhas ou
incidentes.

» Controle de versdes: a gestdo das versdes dos dados armazenados
€ fundamental para preservar a integridade e autenticidade das
informacdes, além de permitir a rastreabilidade de alteragGes
realizadas ao longo do tempo. (Brasil, 2020)

E importante também realizar capacitacio e conscientizagdo continuas de
todos os stakeholders sobre esses normativos, procedimentos, e o papel e

responsabilidade de todos em relacdo a seguranca dos dados.




VIIl. Prevencéao: “adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais” (art. 6° da Lei n. 13.709/2018).
O principio da prevencao esta diretamente relacionado a gestéo de riscos
envolvendo o tratamento de dados, exigindo que as empresas atuem de
forma preventiva na sua mitigacao. Isso inclui desde a identificacdo dos
riscos até a implementacdo de medidas preventivas e monitoramento

continuo.

Na fase de identificacdo dos riscos, as empresas devem avaliar o impacto
potencial dos riscos, analisar a vulnerabilidade aos mesmos (ou seja, se as
medidas de seguranca adotadas sdo adequadas para mitigar o risco) e mapear
todos os dados pessoais coletados, processados e armazenados.

Com base na identificagdo dos riscos, as empresas devem implementar
medidas preventivas para mitigar esses riscos. Isso envolve a adocao de
politicas e procedimentos de seguranca da informacédo, o uso de tecnologias
como criptografia, firewalls e sistemas de deteccao de intrusGes para proteger
os dados pessoais contra acessos nao autorizados, treinamento e
conscientizacdo sobre a importancia da protecdo de dados e praticas de
seguranca, além da implementacdo de controles de acesso rigorosos para
garantir que apenas pessoas autorizadas tenham acesso aos dados pessoais.

A LGPD também requer, por meio do principio da prevencédo, que as
empresas monitorem continuamente suas medidas de seguranca e realizem
ajustes quando necessario. Isso inclui auditorias regulares de seguranca da
informacdo para identificar e corrigir possiveis riscos ou vulnerabilidades,
revisdes periddicas e atualiza¢des das politicas e procedimentos de protecéo de
dados para refletir mudancas nas regulamentacdes ou no ambiente de risco, e a
criacao e teste de planos de resposta a incidentes para lidar rapidamente com

violacbes de dados ou incidentes de seguranca.

IX. Nao discriminacao: “impossibilidade de realizag&o do tratamento para fins
discriminatorios ilicitos ou abusivos” (art. 6° da Lei n. 13.709/2018). Esse
principio estabelece que as empresas devem tratar os dados pessoais de
forma justa e equitativa, garantindo que o tratamento de dados nao resulte
em discriminacdo ou prejuizo aos titulares dos dados. Isso promove a
igualdade e o respeito aos direitos fundamentais de todos os individuos.

Um exemplo de violagdo desse principio seria a coleta de dados durante




processos de selecdo e contratacdo que poderiam levar a praticas
discriminatorias, como solicitar um exame de gravidez a candidatas
mulheres, por exemplo.

X. Responsabilizagdo e prestacdo de contas: “demonstracéo, pelo agente,
da adocao de medidas eficazes e capazes de comprovar a observancia e
o0 cumprimento das normas de protecédo de dados pessoais €, inclusive,
da eficacia dessas medidas” (art. 6° da Lei n. 13.709/2018). Por meio
desse principio, a LGPD atribui aos agentes a responsabilidade pelo
controle e gerenciamento dos dados pessoais e pela eficacia de todas as

medidas adotadas nesse processo.

Em caso de identificacdo de alguma inconformidade e do néo
cumprimento dessa legislacéo, os agentes (aqueles que estéo tratando dados
pessoais de terceiros) estao sujeitos as sanc¢des previstas no art. 52° da LGPD.
Essas sancdes sado aplicadas conforme o resultado de processos
administrativos, levando em consideracdo critérios como a gravidade e a
natureza das infracfes, os direitos pessoais afetados, a boa-fé do infrator, a
vantagem auferida ou pretendida pelo infrator, a condicdo econémica do infrator,
a reincidéncia, o grau do dano, a cooperacéo do infrator, a adoc¢ao reiterada e
demonstrada de mecanismos e procedimentos internos capazes de minimizar o
dano, voltados ao tratamento seguro e adequado de dados, a adocéo de politica
de boas praticas e governanca, a pronta adocdo de medidas corretivas, e a
proporcionalidade entre a gravidade da falta e a intensidade da sancéao (art. 52°,
paragrafo 1° da Lei n. 13.709/2018).

As penalidades previstas pela LGPD para as empresas que
descumprirem as regras vao desde uma adverténcia até a proibi¢cdo parcial ou
total das atividades que envolvem o tratamento de dados. Isso pode incluir a
descontinuidade das operacdes da empresa, conforme destacado no art. 52° da
Lein. 13.709/2018:

| — adverténcia, com indicacdo de prazo para ado¢cdo de medidas
corretivas;

Il — multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os ftributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

[Il — multa diaria, observado o limite total a que se refere o inciso |;




IV — publicizacéo da infracdo apos devidamente apurada e confirmada
a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragédo até a sua
regularizacao;

VI — eliminacdo dos dados pessoais a que se refere a infracao;

VIl — suspenséo parcial do funcionamento do banco de dados a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador;

VIII — suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

IX — proibigdo parcial ou total do exercicio de atividades relacionadas
ao tratamento de dados.

Considerando a relevancia e o alto impacto do descumprimento da LGPD
pelas organizacfes, o tema do tratamento de dados é considerado um fato
estratégico e fundamental. Portanto, o investimento em estruturas adequadas de
recursos tecnolégicos, normativos e procedimentais € essencial. Cada vez mais,
as boas préticas de governanca e a implementacao de programas de compliance

sao fatores-chave na gestdo de qualquer tipo de negécio.

TEMA 3 — REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS E
DIREITOS DO TITULAR

Como vimos até o momento, a LGPD se aplica a qualquer tipo de
tratamento de dados realizado no Brasil, em qualquer meio (inclusive digital), por
pessoa hatural ou por pessoa juridica, de direito publico ou privado, que tenha
como objetivo a oferta ou o fornecimento de bens ou servi¢os, ou o tratamento
de dados de individuos localizados no territério nacional, cujos dados pessoais
utilizados no tratamento tenham sido coletados no territério nacional (art. 1° e
art. 3° da Lei n. 13.709/2018). Somente ndo serdo considerados por essa
legislacdo os casos previstos no art. 3° da LGPD que ja foram apresentados
anteriormente.

No capitulo Il da LGPD séo apresentadas as condi¢fes e situagbes em
que o tratamento de dados pessoais pode ser realizado. A primeira condi¢cao
apresentada é a necessidade de haver o consentimento do titular dos dados para
o tratamento dos mesmos (art. 7° da Lei n. 13.709/2018). Esse consentimento




deve ser fornecido pelo titular por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular (art. 8°, paragrafo 1° da Lei n. 13.709/2018).

Como exemplo desse consentimento, podemos mencionar 0 acesso as
paginas de internet, sejam de noticias ou de empresas, por exemplo. Vocé ja
deve ter notado que muitas vezes, ao acessar determinada pagina, aparece na
tela um pop-up solicitando o aceite dos cookies. Ao aceitar, 0 usuario esta
consentindo o tratamento de determinado dado pessoal relacionado ao acesso
realizado.

O controlador (empresa ou pessoa fisica) que realizar4 o tratamento dos
dados deve manter as evidéncias de que houve o consentimento do titular para
esse tratamento (art. 8°, paragrafo 2° da Lei n. 13.709/2018). A validade do
consentimento é crucial para a conformidade com a LGPD, e ele deve ser
fornecido de maneira livre, informada, inequivoca e especifica. Caso seja
evidenciado o que a LGPD chama de vicio de consentimento, o tratamento de
dados pessoais ndo pode ser realizado (art. 8°, paragrafo 3° e paragrafo 4°, da
Lei n. 13.709/2018).

E o0 que seria um vicio de consentimento? E quando o consentimento é
obtido de forma inadequada e, por isso, ndo é considerado valido. Isso pode
ocorrer se o consentimento for enganoso, abusivo, ou se as informacdes sobre
o tratamento ndo forem apresentadas de forma prévia, transparente, clara e
inequivoca. Exemplos dessas situacdes incluem casos em que o consentimento
€ forjado, obtido por meio de coacdo, ou quando é genérico ou contém
informacdes insuficientes.

O consentimento concedido pelo titular pode ser revogado a qualquer
momento, caso este se manifeste de forma expressa. O processo de revogacao
do consentimento deve ser gratuito e facilitado (art. 8°, paragrafo 5° da Lei n.
13.709/2018).

Outra condicdo para que o tratamento de dados pessoais possa ser
realizado é nos casos de cumprimento de obrigacdo legal ou regulatoria pelo
controlador (art. 7° da Lei n. 13.709/2018). Este é o caso dos dados necessarios
para a emissédo de nota fiscal em alguma venda realizada pela empresa, por
exemplo.

A administracdo publica também podera realizar o tratamento e o uso

compartilhado de dados necessarios a execucédo de politicas publicas previstas




em leis e regulamentos (art. 7° da Lei n. 13.709/2018). Para essa situacao,
podemos citar o tratamento de dados realizados (e compartilhados) pela Receita
Federal e pelo INSS para o cumprimento das atividades de fiscaliza¢do, por
exemplo.

As demais situacdes que permitem o tratamento de dados pessoais,
segundo a LGPD (art. 7° da Lei n. 13.709/2018), séo:

IV. para a realizacdo de estudos por 6rgédo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V. quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados;

VI. para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

VII. para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIIl. para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria,;

IX. guando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X. para a protecdo do crédito, inclusive quanto ao disposto na legislacédo

pertinente.

Lembrando que a legislacdo estabelece de forma expressa que o titular
tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados
(art. 9° da Lei n. 13.709/2018). Essas informagdes devem ser disponibilizadas
de forma clara, adequada e ostensiva, envolvendo, entre outros aspectos, a
finalidade especifica do tratamento, a forma e duracdo do tratamento, a
identificacdo do controlador, as informacfées de contato do controlador, as
informagdes acerca do uso compartiihado de dados pelo controlador e a
finalidade, as responsabilidades dos agentes que realizardo o tratamento e os
direitos do titular (art. 9° da Lei n. 13.709/2018).

Caso o controlador ou o operador que realizaram a atividade de
tratamento de dados pessoais causem dano patrimonial, moral, individual ou
coletivo ao titular do dado pessoal por ndo seguir as determinacdes da LGPD,
sao obrigados a repara-lo (art. 42° da Lei n. 13.709/2018).




TEMA 4 — GOVERNANGCA EM PROTECAO DE DADOS: PROGRAMA DE
PRIVACIDADE E RESPOSTA A INCIDENTES

Diante da importancia e complexidade da implementacdo de politicas e
procedimentos necessarios para atender aos requisitos da LGPD, as entidades
que realizam o tratamento de dados pessoais de terceiros (controladores e
operadores) devem adotar boas praticas de governanca dessas atividades (art.
50° da Lei n. 13.709/2018). Essas boas préaticas abrangem uma ampla gama de
aspectos, desde a organizacdo e funcionamento até os procedimentos de
reclamacao e peticdo dos titulares, normas de seguranca, padrdes técnicos e
obrigacdes especificas para os envolvidos no processo.

Para a elaboragcdo desses processos e normativos, devem ser
considerados a natureza, 0 escopo, a finalidade, bem como a probabilidade e
gravidade dos riscos e beneficios associados ao tratamento de dados do titular.
Além disso, deve-se considerar a estrutura da empresa, a escala e o volume de
suas operacbes, bem como a sensibilidade dos dados tratados (art. 50°,
paragrafo 1° e 2°, da Lei n. 13.709/2018).

A implementacédo dessas boas praticas é chamada na LGPD de programa
de governanca em privacidade, que, segundo o art. 50°, paragrafo 2°, deve
conter, no minimo:

a) demonstracdo do comprometimento do controlador em adotar
processos e politicas internas que assegurem o cumprimento

abrangente de normas e boas préticas relativas a prote¢do de dados
pessoais;

b) ser aplicavel a todo o conjunto de dados pessoais sob seu controle,
independentemente do modo como foram coletados;

c) ser adaptado a estrutura, a escala e ao volume de suas operagoes,
bem como a sensibilidade dos dados tratados;

d) estabelecer politicas e salvaguardas adequadas com base em uma
avaliacdo sistemética de impactos e riscos a privacidade;

e) ter o objetivo de estabelecer uma relacao de confianga com o titular,
por meio de atuacdo transparente e assegurando mecanismos de
participacédo do titular;

f) estar integrado a estrutura geral de governanca da empresa e
estabelecer e aplicar mecanismos de supervisao internos e externos;

g) contar com planos de resposta a incidentes e remediacéo; e




h) ser constantemente atualizado com base em informacdes obtidas
através de monitoramento continuo e avaliagdes periodicas.

Mesmo com a definicdo legal do que um programa de governanca em
privacidade deve considerar, € necessario que os controladores demonstrem a
efetividade dessas praticas.

Os agentes de tratamento, por sua vez, devem adotar medidas de
seguranca técnicas e administrativas aptas a proteger os dados pessoais contra
acessos ndo autorizados e situaces acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Além dos agentes, qualquer pessoa que intervenha em uma das fases do
tratamento de dados estd obrigada a garantir a seguranca da informagcédo em
relacdo aos dados pessoais, mesmo apdos o0 seu término. Caso o controlador
tome ciéncia da ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares, deverd comunicar a autoridade nacional e ao
titular (art. 47° e 48° da Lei n. 13.709/2018).

Outro aspecto importante que deve ser considerado € que as regras de
boas praticas e de governanca devem ser publicadas e atualizadas
periodicamente, podendo ser reconhecidas e divulgadas pela autoridade

nacional.

TEMA 5 - AUDITORIA E PRIVACIDADE

Uma etapa importante para garantir a efetividade dos programas de
governanca em privacidade € a realizacédo de auditorias periédicas, objetivando
avaliar sua conformidade com as politicas e processos internos e com a LGPD.

Nesta etapa, devem ser realizadas avaliagdes de impacto a privacidade,
especialmente em casos de tratamento de dados sensiveis ou de grande escala,
atuando na identificacdo e mitigacdo de possiveis riscos a privacidade desde o
inicio do processo de tratamento de dados.

As auditorias realizadas com essa finalidade envolvem a analise de
politicas de privacidade, procedimentos de consentimento, medidas de
seguranca de dados, gestdo de incidentes, além do cumprimento dos direitos
dos titulares, como acesso, corre¢do e exclusdo de dados pessoais. Também

consideram se as empresas estdo implementando as salvaguardas necessarias




para proteger os dados contra acesso nao autorizado, perda, roubo ou
divulgacao indevida.

Além de ser uma atividade necessaria para garantir a conformidade legal,
a auditoria também impacta na reputagdo da empresa junto aos seus
stakeholders e na construcdo de relacionamentos mais sdlidos, uma vez que
demonstra seu compromisso com a protecdo da privacidade e fortalece a

confiangca com todas as partes interessadas.
TROCANDO IDEIAS

“O Instituto Sigilo, com o apoio do Ministério Publico Federal (MPF), abriu
Acdao Civil Pablica contra a Serasa, na qual pede que a plataforma de protecéo
ao crédito seja condenada a pagar R$ 30 mil para cada individuo impactado pelo
vazamento de dados em 2021 — a ocorréncia afetou 223 milhdes de pessoas.”
Fonte: <https://www.infomoney.com.br/minhas-financas/mpf-pede-que-serasa-
pague-indenizacao-de-r-30-mil-para-cada-usuario-afetado-em-vazamento>.
Acesso em: 26 jun. 2024.

Noticias como essa infelizmente ainda sé&o comuns no Brasil. Muitos de
nds ja tivemos dados pessoais vazados indevidamente e, muitas vezes, ndo
temos consciéncia disso. Compartilhe com seus colegas se vocé ja foi alvo de
vazamento de dados pessoais, como identificou esse fato e o procedimento

adotado para se proteger.
NA PRATICA

(Enade 2021) Empreender em computacao ndo se resume apenas ao fato
de ter uma ideia sobre um aplicativo, implementa-la e disponibilizi-la aos seus
usuarios finais. Esse conceito vai além; € preciso analisar uma série de variaveis,
como questdes sociais, humanisticas, profissionais, ambientais, legais, politicas
e tecnoldgicas.

Dentre as acdes necessarias para empreender em computacdo, é
imprescindivel observar a legislacéo vigente. No Brasil, a Lei Geral de Protecao
de Dados Pessoais (LGPD), n. 13.709/2018, disp&e sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou juridica de direito

publico ou privado, com o objetivo de proteger os direitos fundamentais de




liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Acerca das providéncias dispostas no art. 2° da LGPD, assinale os
fundamentos da disciplina da protecdo de dados pessoais:

a) O direito ao usuério; as obrigacfes das organizacdes nhacionais ou
estrangeiras; a obrigatoriedade do consentimento; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; aos direitos humanos, ao livre
desenvolvimento da personalidade, a dignidade e ao exercicio da
cidadania pelas pessoas naturais; e a regulacdo da Autoridade Nacional
de Protecdo de Dados Pessoais (ANPD).

b) O direito a revogacdo do consentimento; a transferéncia de dados para

bY

outro fornecedor de servicos; a solicitacdo de remocdo de dados
pessoais; a inviolabilidade da intimidade, da honra e da imagem; ao
desenvolvimento econémico e tecnoldgico, e a inovacéo; a preservacao
da vida e da integridade fisica das pessoas.

c) O respeito a privacidade; a obrigatoriedade do consentimento; aos
deveres e obrigacdes dos usuéarios finais; aos deveres e obrigacdes das
organizacfes nacionais ou estrangeiras; a observancia ao coédigo de
defesa do consumidor; e a obrigatoriedade de respeitar a honra e a
imagem.

d) O direito ao anonimato; a liberdade de expresséo; a inviolabilidade da
intimidade; a adocdo de medidas preventivas de seguranca; ao direito ao
recurso e a revisdo; a administracdo de riscos e falhas; ao
estabelecimento de agentes de tratamento; e a regulacdo da Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD).

e) O respeito a privacidade; a autodeterminacéo informativa; a liberdade de
expressao, de informacao, de comunicacéo e de opinido; a inviolabilidade
da intimidade, da honra e da imagem; ao desenvolvimento econdémico e
tecnoldgico e a inovacao; a livre iniciativa, a livre concorréncia e a defesa
do consumidor; e aos direitos humanos, ao livre desenvolvimento da
personalidade, a dignidade e ao exercicio da cidadania pelas pessoas

naturais.

A resposta esta na secdo Gabarito, apos as Referéncias.




FINALIZANDO

O cumprimento da Lei Geral de Protecdo de Dados (LGPD) por parte das
empresas € fundamental ndo apenas para garantir a seguranca e privacidade
dos dados dos clientes, mas também para fortalecer a confianca e a reputacéo
da marca.

Ao adotar praticas de governanca corporativa e compliance, as empresas
podem garantir que os dados sejam coletados, armazenados e utilizados de
acordo com as diretrizes estabelecidas pela legislacdo, minimizando riscos de
vazamentos ou uso inadequado. Além disso, a implementacdo de medidas de
governanga e compliance ndo apenas demonstra 0 comprometimento da
empresa com a protecdo de dados, mas também contribui para a eficiéncia
operacional e a sustentabilidade do negécio a longo prazo.

A governanga corporativa e o compliance séo pilares essenciais para o
cumprimento da LGPD, pois fornecem estruturas e processos robustos para
garantir a conformidade continua com as regulamentacfes de protecdo de

dados.
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