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CONVERSA INICIAL

No Tema 1, estudaremos sobre modelo AWS e verificaremos a aderéncia
com o modelo de referéncia NIST. Conheceremos os beneficios comerciais e
técnicos da Computagcao em nuvem. Serdo apresentadas as nogdes basicas
sobre AWS.

No Tema 2, serdo apresentadas algumas praticas recomendadas de
serem utilizadas quando utilizado recursos na nuvem. Sempre preparados as
aplicagdes para todas as possiveis falhas, separando os componentes para
funcionarem independentes, implantar a elasticidade e paralelizacdo nas
aplicagdes, pensando em deixar os dados sempre proximo ao usuario ou ao local
de maior utilizando sendo eles dados dindmicos e dados estaticos e também
veremos a preocupagao coma seguranga.

No Tema 3, veremos a Infraestrutura AWS, conhecendo a infraestrutura
Global, os servigos de Infraestrutura e servigos basicos da plataforma.

Na Tema 4, conheceremos os detalhes da identidade e acesso,
estudando os conceitos, entendendo a identidade de acesso na AWS e
credenciais de Seguranca (Security Credentials). Conheceremos os detalhes
importantes sobre Identity and Access Management (IAM).

No Tema 5, conheceremos a forma de precificacdo e faturamento do
AWS, vendo os detalhes da precificacdo Amazon EC2 e Amazon S3. Serao
apresentados os requisitos para utilizagao gratuita e os planos de Suporte AWS.

Para encerrar, veremos como é realizado o faturamento da AWS.

TEMA 1 - MODELO AWS

A Amazon Web Service (AWS) é uma oferta do tipo computagdo em nuvem que
permite as empresas 0 acesso a servicos de infraestrutura por demanda conforme a

necessidade (Veras, 2013).
1.1 NIST e AWS

Conforme ja estudamos, o Conceito NIST é o conceito mais aceito na atualidade
para computacao em nuvem. AWS esta classificada como laaS com algumas op¢des
de PaaS e, na maioria das vezes, como nuvem publica. A Figura 1 ilustra a aderenca
do modelo AWS com relagdo ao modelo NIST, o modelo AWS esta representado pela

linha tracejada vermelha (Veras, 2013).




Figura 1 — Aderéncia AWS ao Modelo de referéncia NIST
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1.2 Beneficios comerciais da computacao em nuvem

Podemos listar alguns beneficios claros para criagdo de um aplicativo na

nuvem (Varia, 2011).

1. Baixo investimento em infraestrutura adiantada: ndo existe custo fico
ou custo inicial.

2. Infraestrutura de autoprovisionamento: dimensionamento de acordo
com crescimento da organizagao e paga o que utiliza.

3. Recursos mais eficientes: aplicativos para solicitar e renunciar aos
recursos conforme demanda, tornando mais eficiente a gestdo dos
recursos.

4. Custo baseado em uso: vocé paga pela infraestrutura utilizada e nao
alocada.

5. Reducao do tempo de entrega: acelerar o processamento por meio de

paralelizagao, tendo uma infraestrutura elastica.




1.3 Beneficios técnicos da computagao em nuvem

Podemos listar alguns beneficios técnicos da computacdo em nuvem
(Varia, 2011):

1. Infraestrutura programavel: criar sistemas reproduziveis.

2. Dimensionamento automatico: dimensionar seus aplicativos para
diminuir ou expandir conforme demanda sem necessidade de realizar
nenhum procedimento manual.

3. Dimensionamento proativo: conforme padrao de trafego, seu aplicativo
pode diminuir ou expandir para atender antecipadamente uma demanda.

4. Desenvolvimento mais eficientes: sistemas de produgdo podem ser
clonados para ser utilizado em ambiente de testes e desenvolvimento.

5. Melhorar testes: possibilidade de gerar laboratério de testes de forma
instantdnea somente com a duragao das fases.

6. Recuperacgao de desastres e continuidade: possibilidade de replicar o
ambiente em outro local em poucos minutos.

7. Excesso de trafego: com a técnica de balanceamento de carga e

direciona o excesso de trafego para nuvem.
1.4 Nogoes basicas sobre AWS

A nuvem AWS disponibiliza uma infraestrutura confiavel e escalavel para
implantag&o de solu¢des web (Varia, 2011).
Segundo Varia (2011), para a utilizagdo da Nuvem AWS né&o é preciso

perder a flexibilidade:

1. Liberdade para escolha do modelo de programacao, linguagem e sistema
operacional

2. Liberdade para escolha dos produtos AWS individualmente de acordo
com a necessidade

3. Recursos redimensionaveis e paga apenas o que utilizar de fato

4. Liberdade para utilizacdo de ferramentas de gestdo de sistemas ja

utilizadas e ampliar o seu atual centro de dados para dentro da nuvem

A Estrutura AWS pode ser dividida em trés partes e a Figura 2 ilustra a
estrutura da AWS.




1) Infraestrutura global: baseado nos conceitos de zona de disponibilidade
(Availability Zone), de regiao (AWS Regions), pontos de presenca e de
Domain Name System (DNS).

2) Servicos de infraestrutura: servicos de processamento,
armazenamento, rede, banco de dados e gerenciamento.

3) Servigos basicos de plataforma: servicos de mensageria, workflow e

gerenciamento de aplicativo.

Figura 2 — estrutura AWS
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Fonte: Veras, 2013.

TEMA 2 — PRATICAS RECOMENDADAS EM NUVEM

Neste Tema, falaremos sobre seis praticas que ajudam no momento de

criar um aplicativo na nuvem (Varias, 2011).

. Preparacao para falhas
. Separagao de componentes

. Elasticidade

1
2
3
4. Paralelizagéo
5. Dados dinamicos e dados estaticos
6

. Segurancga




2.1 Preparagao para falhas

Sempre realize o projeto, implantagdo e implantagcdo de um aplicativo
pensando em como realizar a recuperacgao de falhas de forma automatizada. As

estratégias que podem ajudar em caso de falha sao (Varias, 2011):

Backup e restauragao automatizados
Processo que retornam na reinicializagao
Ressincronizagéo por carga da fila de mensagens

Imagens pré-configuradas e pré-otimizadas

o~ 0 bh =

Movimentar tudo para armazenamento de dados
2.2 Separag¢ao de componentes

Construindo componentes que nao possuem dependéncia uns dos outros,
fica mais facil atuar em caso de uma falha acontecer e a aplicacdo continua
funcionando como se nenhuma falha estivesse acontecendo. Como exemplo,
vocé pode deixar isolado o servidor do aplicativo do servidor web e banco de
dados. Componentes dissociados sdo importantes no contexto da nuvem porque
permitirdo a criagdo de modelos hibridos com a possibilidade de direcionar o
“‘excesso” de trafego para nuvem com a implementagao de balanceamento de

carga (Varias, 2011).
2.3 Elasticidade

Com a elasticidade automatizada é possivel expandir ou reduzir a
infraestrutura conforme a demanda real, consequentemente, tera uma redugcao
de custos e aumento da utilizagdo. A propriedade elasticidade € considerada um
dos fundamentos da nuvem, conduzindo a maioria dos beneficios da nuvem.

Segundo Varias (2011), sao trés as formas de implementagao de elasticidade:

1. Dimensionamento proativo ciclico, com periodos intervalados fixos
(diariamente, semanalmente, mensalmente ou trimestralmente)

2. Dimensionamento proativo baseado em evento, quando se espera um
aumento de solicitagdes devido a um evento agendado (langamento,

campanhas)




3. Auto-Scaling baseado em demanda, com base nas métricas pode

disparar notificagcdes para realizagao das medidas apropriadas

A Figura 3 mostra as formas de abordagens que podem ser utilizadas para
dimensionamento dos aplicativos a para atendimento da demanda e podemos
perceber como a elasticidade ajuda o arquiteto da nuvem a realizar seu

planejamento.

Figura 3 — Elasticidade automatizada
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2.4 Paralelizagao

A distribuicdo de solicitagdo de entradas em mais de um servidor web
usando o balanceamento de carga € uma das praticas recomendadas no caso
de aplicativos web. A combinacao de elasticidade e paralelizagao cria a beleza
da computagao em nuvem. A nuvem permite a criagdo de processos repetitivos
com facilidade, com isso, a solicitacdo de dados, armazenamento de dados e
processamento de dados ou execucao do trabalho podem ser paralelizados sem

esforcos (Varias, 2011).




2.5 Dados dinamicos e dados estaticos

Uma pratica boa € manter os dados o mais préximo do elemento que fara
a utilizagdo com o objetivo de reduzir a laténcia. Em caso de dados que séo
gerados e processados (consumidos) na nuvem, torna-se mais barato realizar a
transferéncia para a nuvem. Porém, se seu dado é estatico (videos, PDF, audio
ou imagens) € melhor manter o armazenamento em um cache local o mais

proximo do usuario (Varias, 2011).
2.6 Seguranc¢a

A Seguranca fisica é responsabilidade do provedor do servigo, vocé fica
com a responsabilidade da seguranca da rede e dos aplicativos. Informacgdes
confidenciais devem ser realizadas via SSL em sua instancia do servidor. O
armazenamento de dados na nuvem podem ser criptografados antes do envio
para nuvem. Também ¢é importante protecdo contra a perda de dados em caso
de desastres, os snapshots com periodicidade podem sem uma boa opcgao.
(Varias, 2011)

TEMA 3 - INFRAESTRUTURA

Os principais servigos disponiveis na estrutura AWS estao ilustrados na

Figura 4.

Figura 4 — Servicos contidos na estrutura AWS
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Fonte: Veras, 2013.

Agora veremos em detalhes cada um deles nos proximos itens.




3.1 Infraestrutura global

Os recursos da AWS sao hospedados em varios locais do mundo que sao
compostos por regides. Cada regido possui varios locais isolados conhecidos
por zona de disponibilidade. A infraestrutura global esta baseada em centro de
dados de alta disponibilidade. A Figura 5 ilustra os componentes da infraestrutura
global (Veras, 2013).

Figura 5 — Componentes da infraestrutura global
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1) Regides: € um local fisico no mundo e consiste em uma ou mais zonas
de disponibilidades que estao separadas por areas geograficas ou paises.
Em 2020, a AWS dispde 22 regides langadas com varias zonas.

2) Zona de Disponibilidade (Availability Zone - AZ): sdo zonas
independentes onde estao localizados os um ou mais centros de dados
da AWS. Possui a capacidade de realizar a operacado de aplicativos,
banco de dados. S&o projetadas com uma zona de falha independente e
sao todas redundantes e conectadas a varios provedores de transporte.
Em 2020, a AWS possui 70 zonas de disponibilidades no mundo. Na
regiao da América do Sul, a AWS tem trés zonas de disponibilidades em
uma regido demografica.

3) Pontos de Presenc¢a: sado infraestruturadas que rodam com poucos
servigcos para melhorar a usabilidade dos servigos. Os principais servigos
sao: CloudFront, Route53 e Web Application Firewall (WAF). Em 2020, a
AWS possui 216 pontos de presenca no mundo, sendo 4 pontos de
presenca na América do Sul. Os pontos de presenca estado localizados:
Rio de Janeiro/Brasil, Sdo Paulo/Brasil, Bogota/Colémbia, Buenos

Aires/Argentina e Santiago/Chile. Também possui na América do Sul um
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ponto de presenga de cache regional localizado em Sao Paulo/Brasil. A

Figura 6 mostra o mapa de infraestrutura global da AWS em 2020.

Figura 6 — Mapa de Infraestrutura Global da AWS em Abril 2020 (AWSBR)
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4) Domain Name System (DNS): o Route53 é um servigo de DNS na nuvem
que conecta as solicitagdes dos usuarios com a infraestrutura em
execucao na AWS. O nome Route53 vem do fato de os servidores DNS

responderem na porta 53.
3.2 Servigos de infraestrutura

A Figura 7 ilustra os servigos basicos de infraestrutura da AWS.

Figura 7 — Servigos basicos de infraestrutura AWS
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a) Computacgao
e Amazon Elastico Compute Cloud (EC2) é o servigo que disponibiliza
a capacidade computacional, ou seja, € o servidor virtual AWS e
oferece o redimensionamento da nuvem.
e Amazon Elastic MapReduce (EMR) é a plataforma big data que
realiza o processamento rapido de grandes quantidades de dados.
b) Armazenamento
e Amazon Simple Storage Service (S3) é o servigo de armazenamento
de objetos que pode ser utilizado para armazenamento de grande
quantidade de dados.
e Amazon Elastic Block Store (EBS) € o servico de armazenamento
que permite a criacdo de volumes. Possui quatro tipos de volumes.
e Amazon Glacier é o servigo de armazenamento de longo prazo em
que os dados sdo armazenados em “arquivamentos”.
c) Rede
e Amazon Virtual Private Cloud (VPC) é o servigo que possibilita a
provisdo de uma se¢ao na nuvem de forma isolada, sendo possivel
vocé criar uma rede virtual que vocé realiza as defini¢gdes. Vocé tera
controle total desse seu ambiente, podendo, assim, realizar a
ampliacdo da rede corporativa em nuvem privada contida na AWS.
e Amazon Routeb3 é o servico DNS que as operadoras de
telecomunicacodes fornecem.
d) Banco de dados
e Amazon Relational Database Service (RDS) €& o servico de
gerenciamento de banco de dados relacional que possui seis
mecanismos de banco de dados conhecidos
e Amazon ElasticCache é servigco de armazenamento de dados na
memoria cache na nuvem. Opcdo popular para situagdes que
necessitam de uso em tempo real.
e Amazon DynamoDB é servigco de banco de dados de valor-chave e
documento. E um banco de dados duravel e foi criado para comecar

pequeno e ser redimensionados conforme necessidade.
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3.3 Servigos basicos da plataforma

Na Figura 8, estdo ilustrados os servigos basicos da plataforma AWS.

Figura 8 — Servigos basico da plataforma AWS
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Fonte: Veras, 2013.

a) Gerenciamento de aplicativo
e Amazon Elastic Beanstalk gerenciamento de implantagao de fornecer
capacidade, balanceamento de carga, escalonamento automatizado
e monitoramento do aplicativo.
e AWS CloudFormation pode criar € gerenciar um grupo de recursos.
e Amazon CloudSearch integragao de pesquisa rapida e escalavel nos
aplicaitivos.
b) Gerenciamento de conteudo
e Amazon Cloudfront para distribuigdo de conteudos, entrega de
conteudo (estatico ou streaming).
¢) Mensageria
e Amazon Simple Queue Service (SQS) construgdo de aplicagdes
utilizando servico de mensageria.
e Amazon Simple E-mail Service (SES).
e Amazon Simple Notification Service (SNS)
d) Workflow
e Amazon Simple Workflow Serive (SWF)

TEMA 4 - IDENTIDADE E ACESSO

O funcionamento com seguranga da AWS tem com pecga importante o

controle de acesso e consiste na verificacao da existéncia e uma identidade. O
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Indentity and Access Management (IAM) gerencia a identidade controlando
varios acessos de diferentes usuarios da conta AWS. O IAM é um servigo que
faz a gestao dos usuarios e permissdes, com foco em organizagdes que utilizam
EC2 e S3 (Veras, 2013).

4.1 Conceitos

Neste Tema, trataremos sobre conceitos basicos que sdo fundamentais

para o entendimento do controle de acesso.

1) Usuario: pessoa utilizando o servico de um provedor, deve possuir uma
identidade para representa-lo.

2) Identidade: algo que represente o usuario em um determinado contexto,
sdo identificadores e credenciais dos usuarios.

3) Credencial: € uma garantia expedida para uma pessoa por um terceiro
com autoridade para emissao desta garantia.

4) Autenticagdo: é a verificacdo se existe identidade, iniciando com o
fornecimento de uma credencial valida. Apds verificacdo, o usuario é
autenticado.

5) Autorizagao: € a verificacdo das permissdes de acesso do usuario
identificado.

6) Federagao: sdo varias organizagdes parceiras com regras
preestabelecidas para autenticagcao de usuarios, utilizado para simplificar
a autenticagdo e a autorizacdo de usuarios em aplicagbes dessas
organizacoes.

7) Single Sign-On (SSO): utilizacdo de uma credencial para realizar a

autenticacdo em servigos compartilhados.
4.2 Identidade de acesso na AWS

A implantagado de um sistema de Identidade (SGI) para controlar o acesso,
autenticagdo e autorizagdo faz com que reduzam os custos e aumentem a
segurancga. O IAM pode ser considerado um SGI e sua utilizagdo na nuvem cria
uma camada que garante privacidade e seguranga, reduzindo a necessidade de
criacao da segurangca em multiplas aplicagdes.

O SGI também impede a execugao de servigos nao autorizados, quando

0 usuario realiza o acesso a autenticagao pode ser realizada de formas diversas:
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ID de usuario + senha, Certificados digitais, tokens, biometria ou combinac¢ao de
formas. Também se pode criar trilha de auditoria, pois tem o controle claro o que

0 usuario pode ou n&do pode acessar.
4.3 Credenciais de segurancga (Security Credentials)

Dependendo do tipo da interagdo com o AWS, serao utilizados credencias
de seguranca distintos, os trés tipos de credenciais sao:

1) Credenciais de acesso

a) Chave de acesso: utilizados para REST e QUERY de forma segura.

b) Certificados X.509: Protocolos SOAP.

c) Pares de chave: séo dois tipos de pares de chave um para Amazon
CloudFront para conteudos privados e outra para Amazon EC2 para
console de gestdo da AWS.

2) Credenciais de conexao: utilizacdo de e-mail e senha cadastrados ou
autenticagado multifator (Multi-Factor Authentication — MFA) para efetuar
login em paginas seguras no site da AWS. O MFA é uma credencial
opcional para aumentar a segurancga.

3) Identificadores de conta: existem dois tipos de ID usuario canénico e ID
da conta que sdo usados para compartihamento de recursos entre
contas. O ID de usuario canbnico € utilizado exclusivamente para o S3 e

ID da conta para os demais servicos do AWS.
4.4 Identity and Access Management (I1AM)

Podemos fazer o gerenciamento da utilizagdo dos recursos da AWS com
o IAM de forma centralizada, a Figura 9 ilustra o funcionamento do IAM.
No site da AWS, podemos encontrar uma lista de boas praticas na

utilizagao do IAM, séo elas:

1) Criagao de usuarios individuais

2) Gerenciamento de permissdes em grupo

3) Concesséao de menor privilégio

4) Ativar o servico AWS CloudTrail de auditoria
5) Configuragao de politica de senha forte

6) Usuario com altos privilégios habilitar MFA

7) Para instancias Amazon EC2 usar a fungao |IAM




8) Realizar rodizios frequentes de credenciais de seguranga
9) Acesso privilegiado com bastante restricdo criando condigdes

10) O Uso de root deve ser reduzido ou evitado

Figura 9 — Funcionamento IAM
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Fonte: Veras, 2013.

TEMA 5 — PRECIFICACAO E FATURAMENTO

Pagamento conforme a utilizagao dos servigos da AWS, pagando pelos
servigos individualmente que € necessario e pelo tempo utilizado sem a
necessidade de realizacdo de contratos por prazos extensos ou processo de
licenciamento.

Existem trés formas de realizagao do pagamento da AWS:

1. Conforme uso: reduz o excesso e a falta de capacidade, pois permite
que se adapte com facilidade as necessidades dinadmicas.

2. Reserva de servigo: servicos como EC2 e RDS podem ser reservados
comprando instancias com um pagamento.

3. Descontos por Volume: a medida que o uso aumenta, é possivel obter
descontos com base no volume, por exemplo, no S3 o precgo é feito por
GB.

15
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5.1 Precificagao Amazon EC2

As instancias Amazon EC2 podem ser pagas de cinco formas:

1) Por demanda: pagamento por hora ou segundos, ndo existe a
necessidade de pagamento antecipado e nem contratos com fidelidade.
Podendo aumentar e diminuir a capacidade computacional de acordo com
a demanda. Sao recomendados para usuarios: preferem custos baixos e
flexibilidade, cargas de trabalho breves, aplicativos em desenvolvimento
ou testes.

2) Savings Plans: pregos baixos com um compromisso de uma quantidade
de uso consistente por um periodo de 1 ou 3 anos.

3) Reservadas: descontos de até 75% comparados com as instancias por
demanda sendo recomendadas para aplicacbes permanentes, que
exigem capacidade reservada, comprometimento de uso por 1 ou 3 anos
para reducao dos custos totais.

4) Spot. aquisigao de capacidade extra, adquirida com desconto de até 90%
com relagdo as instancias por demanda. Sdo recomendadas para
aplicagdes com inicio e término definido, viaveis apenas por precos muito

baixos, necessidades urgentes para grande capacidade.

5) Host dedicados: € um servidor fisico dedicado para seu uso, podendo
ser comprado sob demanda pagando por hora ou comprado como reserva

com desconto de 75% comparado com as instancias por demanda.
5.2 Precificacao Amazon S3

Nao existe taxa minima, paga apenas pelo que utiliza. O custo é composto
por quatro componentes considerados na escolha da classe de armazenamento
S3:

1) Armazenamento: a taxa de cobranca depende do tamanho, tempo e
classe de armazenamento, que pode ser stantard, Intelligent Tiering,
Standart- Infrequent Access, Gladier, Gladier Deep Archive e Reduced
Redundancy Storage (RRS).

2) Solicitagoes e recuperagcao de dados: pagamento pelas solicitagdes

realizadas. Sao cobradas solicitagdes GET, LIST e outras solicitagbes de
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navegacao. Solicitagdo DELETE e CANCEL sao gratuitas. A recuperagao
€ pega de objetos armazenados.

3) Transferéncia de dados: paga por toda a largura de banda realizada para
dentro ou fora da S3, da internet para dentro, de fora da instancia quando
estd na mesma regido e para fora para Amazon CloudFront. As
transferéncias entre S3 para qualquer servico na mesma regidao da AWS
€ gratuito.

4) Gerenciamento e replicagao: cobranga é realizada por recurso, vocé
paga pelos recursos gerenciados de armazenamento (inventario, analises

e marcacgao de objetos S3).
5.3 Uso gratuito

O Amazon EC2 pode ser testado gratuitamente, incluindo 750 horas de
instancia por més durante um ano. Deve ser usado apenas microinstancias do
EC2.

O Amazon S3, quando realizado o cadastramento gratuito por um periodo
de um ano, recebem 5GB de armazenamento na classe de armazenamento
Standart, 20.000 Solicitacbes GET, 2000 solicitagdes PUT, COPY e POST e 15
GB de transferéncia de dados por més.

5.4 Suporte AWS

E oferecido um auxilio de especialistas para economia de tempo, com
planos de suporte com combinagdo de ferramentas para acesso ao
conhecimento.

O suporte basico € incluso para todos os clientes AWS:

1) Atendimento ao cliente e comunidade, documentacéo, whitepapers e
féruns 24 por 7.

2) AWS Trusted Advisor: sete verificagbes e instrucbes para
provisionamento de seus recursos.

3) AWS Personal Health Dashboard: visualizagdo da integridade dos

servicos e envio de alertas.
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Tabela 1 — Comparacao de plano de suporte AWS

Recomendado

Suporte técnico
aprimorado

Definicao de pregco

Severidade do
caso/tempos de
resposta*

\Desenvolvedor

Empresarial
se vocé tem cargas de trabalho

se vocé esta experimentando  se vocé tem cargas de trabalho de empresariais e/ou de missao

ou testando a AWS.
Acesso aos associados do

horario comercial* *
Casos ilimitados/um contato
primario

Mais de 29 USD/més* **
3% do uso mensal daAWS

Orientagbes gerais:
menos de 24 horas Uteis
Sistema afetado:

Menos de 12 horas Uteis

produgdo na AWS.

critica na AWS.

Acesso aos engenheiros do Cloud Acesso aos engenheiros do
Support por telefone, e-mail e chat Cloud Support por telefone, e-
Cloud Support pelo e-mail em 24 horas por dia, 7 dias por

semana
Casos ilimitados/contatos
ilimitados (com suporte do IAM)

Mais de 100 USD/més* **

10% do uso mensal da AWS para
os primeiros 0 a 10 mil USD

7% do uso mensal daAWSde

10 mil a80 mil USD

5% do uso mensal daAWSde

80 mil a250 mil USD

3% do uso mensal da AWS acima
de 250 mil USD

Orientagbes gerais:
Menos de 24 horas

Falha no sistema:
Menos de 12 horas

Falha no sistema de produg&o:
Menos de 4 horas

Sistema de produg&o inativo:
Menosde 1 hora

mail e chat 24 horas por dia,

7 dias por semana

Casos ilimitados/contatos
ilimitados (com suporte do |AM)
Mais de 15.000 USD

10% do uso mensal da AWS para
os primeiros 0 a 150 mil USD
7% do uso mensal daAWSde
150 mil a500 mil USD

5% do uso mensal daAWSde
500 mil a1 milhdo USD

3% do uso mensal daAWSacima
de 1 milhdo USD

Instrugbes gerais:
Menos de 24 horas

Falha no sistema:
Menos de 12 horas

Falha no sistema de produgéo:
Menos de 4 horas

Sistema de produgao inativo:
Menos de 1 hora

Sistemainativo essencial paraas
atividades da empresa:
Menos de 15 minutos

O AWS possui também os planos de suporte: desenvolvedor, business e

empresarial. Alguns itens do que esta incluido nesses planos de suportes e

forma de cobrancga esta ilustrado na Tabela 1.

5.5 Faturamento

Billing and Cost Management é o servigo utilizado para realizar os

pagamentos da fatura AWS, monitoramento, analisar e controlas os custos,

possui 0s recursos abaixo para utilizacao:

1) Realizar estimativa e planejamento dos custos da AWS

2) Recebimento de alerta em casos quando seus custos excedam um limite

estabelecido

3) Avaliacao de investimentos em recursos

4) Simplificagdo de controle caso possua varias contas da AWS
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No Tema 1, estudamos o modelo AWS e sua aderéncia ao modelo de
Referéncia NIST. Apresentamos a estrutura do AWS e as nogdes basicas do

modelo da AWS.
Listamos cinco beneficios comerciais da computagdo em nuvem:

1) Baixo investimento em infraestrutura adiantada
2) Infraestrutura de autoprovisionamento

3) Recursos mais eficientes

4) Custo baseado em uso

5) Reducédo do tempo de entrega

Listamos também os sete beneficios técnicos da computacdo em

nuvem:

1) Infraestrutura programavel

2) Dimensionamento automatico

3) Dimensionamento proativo

4) Desenvolvimento mais eficientes

5) Melhorar testes

6) Recuperacéo de desastres e continuidade

7) Excesso de trafego

No Tema 2, estudamos as praticas recomendadas para implantagao na
nuvem: preparacao para falhas, separagdo de componentes, elasticidade,
paralelizagao, dados dinamicos e dados estaticos e seguranca

No Tema 3, falamos sobre a estrutura da AWS que é dividida em trés
grandes estruturas: infraestrutura global, servicos de infraestrutura e servigos
basicos da plataforma.

No Tema 4, falamos sobre identidade e acesso, seus conceitos e como é
o funcionamento da identidade de acesso da AWS. Estudamos sobre os trés
tipos de credenciais de Seguranga: credencias de acesso, credencias de
conexao e identificadores de conta. Vimos a forma como funciona o Identity and

Access Management (IAM) e as boas praticas recomendadas:

1) Criagao de usuarios individuais
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2) Gerenciamento de permissdes em grupo

3) Concesséao de menor privilégio

4) Ativar o servico AWS CloudTrail de auditoria

5) Configuragao de politica de senha forte

6) Usuario com altos privilégios habilitar MFA

7) Para instancias Amazon EC2 usar a fungéo IAM

8) Realizar rodizio frequentes de credenciais de seguranga

9) Acesso privilegiado com bastante restricdo criando condi¢cdes

10) O Uso de root deve ser reduzido ou evitado

No Tema 5, falamos sobre precificacado e faturamento, em que estudamos
que existem basicamente trés formas de cobranga: conforme uso, reserva de
servigo e descontos por volume.

Mostramos as quatro formas de Precificagdo da Amazon EC2: por
demanda, savings plans, reservadas, spot e host dedicados.

E também a forma de precificacdo Amazon S3 de acordo com quatro
componentes: armazenamento, solicitagbes e recuperagdao de dados,
transferéncia de dados e gerenciamento e replicagéo.

Conhecemos também como pode ser feito o uso gratuito da AWS, sendo
liberados varios servicos, sendo que os dois principais servigos: EC2 tem
liberado 750 horas de microinstancia e o e S3 tem 5GB de armazenamento
liberado mensalmente durante o periodo de uso de 12 meses.

Conhecemos os planos de suporte da AWS, sendo que o plano basico é
disponibilizado para todos os usuarios € também possui outros trés planos:
desenvolvedor, business e empresarial. Os trés planos tém a precificacao
realizada por meio da medi¢ao por uso ou por preco fixo (caso o uso ndo chegue
a esse valor)

E, para finalizar, conhecemos o servico utilizado para realizar o
faturamento em que é possivel realizar o acompanhamento da utilizagao, realizar
estimativas e planejamento dos custos, avaliagdo dos investimentos realizados

e quanto se utiliza mais de uma conta pode realizar o controle centralizado.
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