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CONVERSA INICIAL

No Tema 1, teremos uma visdo geral do funcionamento do Amazon
DynamoDB, o servico de armazenamento NoSQL. Conheceremos o0s
componentes principais, regras de nomeacao e tipos de dados. S&o
apresentados exemplos de tabelas para melhor entendimento.

No Tema 2, aprenderemos sobre Amazon Glacier, servico de
armazenamento que é considerado uma classe de armazenamento do Amazon
S3. Conheceremos as formas de armazenamento e recuperagcédo dos arquivos
no Amazon Glacier.

No Tema 3, conheceremos o Amazon Virtual Private Cloud (VPC),
camada de reque que isola uma secao para a rede criada na nuvem AWS. Sao
apresentados 0os componentes e esquemas de enderegamento para acesso
privado e publico.

No Tema 4, teremos uma visdo sobre o Amazon API Gateway, servico da
AWS destinado a APIs RESt e WebSocket. Conheceremos a arquitetura basica
do Amazon API Gateway.

No Tema 5, conheceremos sobre o Amazon Lambda, servi¢o para criagao
de fungdes para computacdo sem servidor. Veremos o que € Funcédo Lambda e
como é utilizado em aplicacdes sem servidor. Aprenderemos a como utilizar para
implementac&o de um aplicativo web sem servidores ao realizar a combinagéo

com outros servigos da AWS.
TEMA 1-AMAZON DYNAMODB

E um servico de armazenamento de dados NoSQL sob demanda, com
objetivo de fornecer um servico totalmente gerenciavel com desempenho rapido
e com facilidade de escalabilidade. Quando se trabalha com banco de dados
relacionais tradicional, torna-se dificil o redimensionamento por causa das
garantias do ambiente (ACID — Atomicidade, Consisténcia, Isolamento e
Durabilidade), quando um banco de dados ndo adota essas garantias chamamos
de NoSQL.

1.1 Visao geral

Existem quatro tipos de Banco de Dados NoSQL: de documentos, de

grafos, de colunas e de armazenamento chave-valor. O Amazon DynamoDB néo




fornece mecanismos RDBMS, como o MySQL, Oracle Database, Microsoft SQL
e 0 PostgreSQL, ele é baseado em chave-valor gerenciado pelo usuario. Caso
seja necessario criar um banco de dados de documentos, é necessario criar uma
instancia do MongoDB no EC2, por exemplo.

O DynamoDB possibilita a transferéncia de cargas administrativas sem a
preocupacdo de provisionamento, instalacdo e configuracdo do hardware.
Também possui criptografia em repouso, dados que n&o estdo sendo
movimentados de um lugar para o outro e que estdo armazenados, eliminando,
assim, a carga operacional e a complexidade na prote¢édo dos dados criticos.

O backup do Amazon DynamoDB pode ser realizado sob demanda,
podendo ser criado completo de todas as tabelas para armazenamento de longo
prazo. Possibilita a recuperacdo point-in-time, recuperacdo da tabela para
gualquer ponto durante os ultimos 35 dias, protegendo contra a¢des acidentais
de gravacao e exclusao.

Pode ser incluido uma vida util (TTL) por item no Amazon DynamoDB para
determinar quando o item n&o tem mais utilidade, excluindo, assim, o item da

tabela apds a data e horério definido no time-stamp especificado.
1.2 Componentes principais

Os principais componentes com 0s quais podem ser trabalhados no

Amazon DynamoDB sao:

1) Tabelas: os dados sdo armazenados em tabelas que séo cole¢cbes de
dados. Por exemplo, uma tabela chamada “Pessoa”, os dados
armazenados na tabela serdo as informacgdes pessoais de cada pessoa,
e outra tabela chamada “Contas”, para armazenas as contas-correntes
gue a pessoa possuli.

2) ltens: em cada tabela pode ser armazenado zero ou mais itens, que sao
um conjunto de atributos inidentificaveis. Por exemplo, na tabela
“‘Pessoa”, cada item representa um individuo e, na tabela “Contas”,
representa uma conta. Nao existe um limite de quantidade de itens que
se pode armazenar. Podemos comparar com linhas, registros ou tuplas
de outros bancos de dados.

3) Atributos: cada item € composto por um ou mais atributos, que € o

elemento fundamental do dado armazenado e ndo pode mais ser dividido.




Por exemplo, na tabela “Pessoa”, podemos incluir os atributos: ID, CPF,
Sobrenome, Nome; e, na tabela “Contas”, podemos incluir os atributos:
Banco, Agencia, Numero da Conta. Podemos comparar com campos ou
colunas dos outros bancos de dados.

4) Chave primaria: no momento da criagcdo da tabela é necessario
especificar o nome e uma chave primaria. A chave primaria é a
responsavel por identificar exclusivamente cada item da tabela, ndo sendo
possivel existir dois itens com a mesma chave primaria. As chaves
primarias podem ser de dois tipos: composta apenas por um atributo, a
chave primaria simples, que chamamos de chave de particdo e composta
por dois atributos; e a chave primaria composta, que sdo chamados de
chave de particio o primeiro atributo e o segundo de chave de
classificagdo. A chave primaria composta oferece uma flexibilidade
adicional para consultar dados.

5) indices secundarios: além de consultar pela chave primaria, permite
consultar os dados de uma tabela usando uma chave alternativa. N&o
existe uma exigéncia por parte do Amazon DynamoDB para criacdo de
indices, mas os indices possibilitam uma flexibilidade maior durante a
realizacdo e consultas na base de dados. Os secundarios podem ser de
dois tipos: globais, com chaves primarias diferentes das contidas na
tabela, e Local, que podem ser uma chave de particdo igual a chave
primaria e uma chave de classificacéo diferente. O limite dos indices séao

20 globais e 5 locais por tabela.

Na Figura 1, mostramos uma tabela “Pessoa” com alguns itens e

atributos, observagdes importantes que podemos mencionar:

1) O Item tem um identificador exclusivo, a chave priméria que é um atributo
unico que na tabela de exemplo “Pessoa” podemos citar o atributo
“PessoalD” com chave primaria.

2) Por ndo possuir esquema, ndo € necessario definir os atributos e tipos dos
dados previamente. Cada item pode ter seus atributos de forma distinta.

3) Pode ter apenas um valor para cada atributo para os atributos escalar,
strings e nimeros sao atributos escalares.

4) Pode conter atributos aninhados com até 32 niveis de profundidade, que
na tabela de “Pessoa” podemos citar o atributo “Endere¢o” como atributo

aninhado com profundidade 5.




Figura 1 — Tabela “Pessoa”

Pessoa

“PessoalD”: 101,
“Sobrenome”: “Silva”,
“Nome”: “Jodo”,
“CPF": “12345678"

“PessoalD”: 102,
“Sobrenome”: “Santos”,
“Nome™: “José”,
“CPF”: “98765432"
“Endereco™: {
“Rua”: “Industrial™,
“Numero™: 123,
“Cidade™: “Curitiba”,
“Estado™: “Parana”,
“CEP”: “80.000-000™

“PessoalD”: 103,
“Sobrenome”: “5ilva”,
“Nome™: “Maria”,

“CPF”: “456789234",
“Celular”: “41-9999-99999"

Na Figura 2, mostramos uma tabela “Musica”, com chave primaria

composta, e podemos mencionar algumas observacges importantes:

1) A chave primaria € composta por dois atributos “Artista” e “TituloMusica”,
todos os itens da tabela devem ter esses dois atributos. Além desses dois
itens que sé@o a chave primaria, os demais atributos e tipos de dados nao
sao previamente definidos, pois as tabelas ndo tém esquemas.

2) A tabela possui um atributo aninhado “InfoPromocional”, que contém trés

atributos aninhados e dois deles, “DataTourne”, tém atributos aninhados.




3) O atributo “EstacaoRadio” € um atributo que é uma lista e possui mais de
um valor, ou seja, ele ndo € um atributo escalar. Veremos mais a frente

em detalhes os tipos de dados.

Ainda na Figura 2 vemos o indice “GeneroTituloAlbum” e observamos

que:

1) A tabela “Musica” é a tabela base para o indice.

2) Os indices sao mantidos de forma automatica pelo DynamoDB, ou seja,
guando adiciona, atualiza e exclui da tabela base ele atualiza o item
correspondente na tabela indice.

3) No momento da criacdo do indice, é possivel especificar quais atributos
serdo copiados da tabela base, no minimo serédo projetados os indices e
as chaves da tabela base.

4) Utilizando o indice “GeneroTituloAlbum”, é possivel localizar todos os

géneros ou todos os albuns de um género especifico.

1.3 Regras de nomeacgao

Os componentes do DynamoDB devem ter nomes, que devem ser

concisos e significativos, possuindo algumas regras:

1)Utilizar codificacdo UTF8 e diferenciacdo entre mailsculas e mindsculas.

2)Tabelas e indices devem ter entre 3 — 255 caracteres, sendo eles: [a-z],
[A-Z], [0-9], “ " (sublinhado), “-” (trago) e “.” (ponto).

3)Atributos devem ter um comprimento entre 1-255 caracteres.

4)Existem algumas palavras reservadas do DynamoDB e ndo podem ser

utilizados os caracteres especiais “#” (hash) e “:” (dois pontos).




Figura 2 — Tabela “Musica” e indice “GeneroTituloAlbum”

Musica GeneroTituloAlbum
____________________ -
I [ :

{ i N ) | “Genero™: “Country” |
“Artista”™: “No One You Know”, . “Titulo Album™: “Hey Now”,

“TituloMusica™: “My Dog Spot”, ! “Artista™ “ Mo One You Know”, |
“TitloAlbum™: “Hey Now™, | “TituloMusica™: “My Dog Spat”, |
“Preco”: 1.98, | [} ) X
“Genern”: “Country”™ 1
) I |
| |

“Genere™: “Country”,

{ | “Titulo Album™: “Somewhat Famous”, |
“Artista”: “No One You Know”, | “Artista™ “No One You Know”, !
“TituloMusica™: “Somewhere Down The Road”, | “TituloMusica™: “Somewhere Down The Road”, !
“TiuloAlbum™: “Somewhat Famous”, 1 |
“Genern”: “Country”, ' |
“Anc”: 1984 | |

} | i

| |

{ . |
“Artista”: “The Acme Band”, |
“TituloMusica™ “5till in Lowve”, |
“TiuloAlbum™: “The Buck Starts Here”, | !
“Prego”™: 2.47, | { |
“Genem”: “Rodkd”, 7 “Genero™: “Rock”,

“InfoPromocional ™ { ! “Titulo Album™: “The Budk Starts Here”, |
“EstacacRadio™[ | “Artista™ “The Acme Band”, |
- | “TituloMusica™: “5till in Lowe”, \
“103,37, 1 '
“107,8” | |
1, I |

“DataTourne™: { |
“Curitiba™: “20200810", |
“SacPaule™ “202010107 | X

1.

“Velocidade™: “Rapida” ! |
} ' |
) | |
| ,

{ | { '
“Artista”: “The Acme Band”, X “Genero”™ “Rock™ |
“TituloMusica™: “Look Out, World”, . “TituloAlbum™: “The Buck Starts Here”, |
“TiuloAlbum™: “The Buck Stas Here”, | “Artista”: “The Acme Band”, |
“Prego”: 0.99, | “TituloMusica”: “Lock Out, Wodd”, X
“Genern”: “Rodk™ |

} | Lk I

e .
1.4 Tipos de dados

Quando criamos uma tabela ou indice secundario, € necessario
especificar nomes e os tipos de dados de cada atributo chave primaria que deve
ser definido como tipo string, namero ou binario. Por ser um banco de dados sem
esquema, além dos atributos de chave primaria, ndo é necessario definir nenhum
outro atributo ou tipo de dados na criacéo da tabela.

Os tipos de dados para os atributos das tabelas no DynamoDB podem ser

categorizados em:

1) Escalares: representa exatamente um valor, séo tipos escalares nimero
podendo ser positivo, negativo ou zero de até 38 digitos, string sdo

Unicode (UFT8) de zero até 400KB, binario sdo de qualquer tipo




(criptografado, compactado ou imagens) de zero até 400KB, booleano e
nulo.

2) Documentos: representa uma estrutura com atributos aninhados, sao
tipos documentos lista e mapa. A Lista armazena um conjunto ordenado
de valores e é delimitada por colchetes “[...]”, e 0 Mapa armazena uma
colecdo nao ordenada de pares de valores nome/valor e séo delimitados

por chaves “{ ... }”. Na Figura 3, podemos ver exemplos de Lista e Mapa.

Figura 3 — Exemplo de Lista e Mapa

Lista

Objetos: ["Cookies", "Café", 3.14159]

Mapa
{
Dia: "Segunda-feira”,
Email_ naolidos: 42,
Meus Objetos: [
"Copo_café”,
"Telefone”,
{

Canetas: { Quantidade : 3},
Lapis: { Quantidade : 2},
Borrachas: { Quantidade : 1}

3) Conjuntos: representa varios valores escalares, sao tipos conjunto um
conjunto de string, um conjunto de numeros e conjunto de binarios. Na

Figura 4, podemos ver os exemplos de conjuntos.




Figura 4 — Exemplo de conjuntos

Conjuntos

Conjunto de 5String ["Preto”, "Verde", "Vermelho"]
Conjunto de numeros [42.2,-19 75, 3.14]
Conjunto de binarios ["U3Vubnk=", "UmF pbnk=", "U25vd3k="]|

TEMA 2 - AMAZON GLACIER

7

O Amazon Glacier € um servico de armazenamento com custo
extremamente baixo. S&o armazenamentos seguros, resilientes e de custo muito
baixo para arquivamento e backup de longa duracéo.

Ja ha algum tempo, o Amazon Glacier é considerado classe de
armazenamento em nuvem do Amazon S3. Uma parte consideravel dos
armazenamentos vem diretamente do Amazon S3, quando é necessario mover
os dados com uma menor quantidades de acesso para o Amazon Glacier. Por
isso, chamamos de Amazon S3 Glacier (S3 Glacier) e podemos classificar como
dois tipos: Amazon S3 Glacier e o S3 Glacier Deep Archive.

O Amazon S3 Glacier é utilizado quando existe a necessidade de
armazenamento de baixo custo e n&do exista a necessidade de acesso aos dados
com velocidade de milissegundos. O custo minimo do armazenamento € de
0,004 USD por GB-més (més de referéncia Junho/2020).

O Amazon S3 Glacier Deep Archive é utilizado quando ndo existe a
necessidade de acesso aos dados com frequéncia, sendo os acessos de uma a
duas vezes por ano. O custo de armazenamento mais baixo da nuvem e com
seguranca, sendo o custo cerca de 1 USB por TB-més (més de referéncia
Junho/2020)

Séo oferecidos trés tipos de acesso para recuperacéo dos dados, em que
no Amazon S3 Glacier, que vao de minutos até algumas horas e no Amazon
Glacier Deep Archive séo oferecidos dois tipos de acesso que véao de 12 a 48

horas.
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2.1 Formas de armazenamento

O armazenamento do S3 Glacier é realizado como arquivos. Um arquivo
€ um bloco de informac¢des armazenado de forma durdvel. O volume total de
dados e a quantidade numérica de arquivos que podem ser armazenado no S3
Glacier é ilimitado. Os arquivos que podem ser armazenados podem ser
individuais ou TAR/ZIP, que é a agregacao de diversos arquivos em um unico
para upload no S3 Glacier.

O tamanho dos arquivos individuais que pode ser armazenado pode variar
de 1 byte a 40 terabytes e 0 maior arquivo que pode ser realizado upload em
uma unica solicitacdo é de 4 GB. Quando realizamos o armazenamento no S3
Glacier, os arquivos sdo imutaveis, somente pode ser feito upload e excluséo de
arquivos, nao € possivel realizar edicdo ou substituicdo de arquivos no S3
Glacier.

Para armazenamento de arquivos grandes, superior a 100MB, pode ser
utilizado os recursos Multipart upload, que possibilitam a divisdo de um arquivo
grande em varias partes menores e o upload é realizado individualmente. Apos
a realizagdo do upload individual, as partes sdo combinadas em um unico
arquivo.

E possivel realizar a organizacdo dos arquivos no S3 Glacier de forma
gue realiza o agrupamento de arquivos em conjunto utilizando um cofre. No
momento do arquivamento, é possivel selecionar o cofre que se deseja utilizar.
O limite de cofre por regido é de 1000 cofres. Um inventario de todos os arquivos
gue estdo em cada cofre é realizado diariamente, esse inventario € mantido para
recuperacdo de desastre ou para fins de reconciliacdo necessarias
ocasionalmente. Pode ser solicitado esse inventario em formato de um arquivo
JSON ou CSV, que contera os detalhes sobre os arquivos no cofre contendo:

tamanho, data criacdo, descricdo do arquivo que foi fornecida no upload.
2.2 Recuperagao

Quando realizada a solicitacado de recuperacdo dos dados do S3 Glacier,
apos o processamento e conclusdo da solicitacdo de recuperacdo os dados
ficam disponiveis para download e acesso no EC2 por um periodo de 24 horas.
Sao oferecidos trés tipos de recuperacdo de dados: expressa, padrdo e em

massa.
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Na recuperacdo padrdo, 0 acesso a qualquer um dos arquivos
armazenados é disponibilizado ap0s algumas horas, geralmente entre 3-5 horas.
A recuperacdo em massa possibilita recuperar grandes volumes de dados a um
custo baixo em um dia, geralmente entre 5-12 horas. J& na recuperagao
expressa, o acesso € liberado rapidamente, para ser utilizados em casos de
urgéncias ocasionais, sendo sob demanda em 1-5 minutos para arquivos
menores de 250MB e arquivos maiores sao provisionados para quando néo for
possivel atender a demanda em até 5 minutos.

O custo das recuperacdes expressas tem valor fixo 0,03 USB por GB +
0,01 USB por solicitacéo, se recuperamos 10 objetos de 1GB, o custo sera de
10x0,03 USB + 10x0,01 USB, totalizando 0,40 USB. A capacidade de

provisionamento deve ser comprada e tem um custo de 100 USB por més.
TEMA 3 - AMAZON VIRTUAL PRIVATE CLOUD (VPC)

A Amazon VPC é uma camada de rede do Amazon EC2 que permite isolar
logicamente uma sec¢do da Nuvem AWS para executar recursos em uma rede
virtual definida pelo usuario. Como o usuario tem o controle total sobre o
ambiente virtual, podem ser escolhidos os enderecos IP, criagdo de sub-redes e
configuracdo de tabelas de rotas e gateways.

Quando é criada a conta na AWS, ja vem com uma VPC padrdo com
recursos automaticamente provisionados, que fica disponivel para utilizag&o.
Quando nado for especificado uma sub-rede ao iniciar uma instancia,
automaticamente sera iniciada na VPC Padrdo, ou seja, pode iniciar uma
instancia sem precisar ter conhecimento de VPC, ficando opcional a criacdo de

outras VPC adicionais. Possui quatro opcdes basicas para arquitetura de rede:

1) Uma Unica sub-rede publica
2) Com sub-redes publicas e privadas
3) Com sub-redes publicas e privadas e acesso ao AWS site-to-site VPC

4) Uma unica sub-rede privada e acesso ao AWS site-to-site VPC

As limitacdes referentes as quantidades atuais do uso da Amazon VPC

1) Até cinco Amazon VPCs nédo padrdo por conta em cada regiao

2) Até quatro intervalos de Ips secundarios por Amazon VPC
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3) Até duzentas sub-redes por Amazon VPC

4) Até cinco enderecos IP Elastic de Amazon VPC por conta em cada regiao
3.1 Componentes

A Amazon VPC disponibiliza diversos objetos que ja sdo familiares aos

usuarios gque ja possuem redes, sendo eles:

1) Rede virtual: com possibilidade de selecionar endereco IP.

2) Sub-rede: dispor grupos de recursos isolado.

3) Internet Gateway: conexdao a Internet publica.

4) NAT Gateway: conversdo de enderecos de rede, com gerenciamento e
altamente disponivel para acesso a Internet.

5) Virtual Private Gateway: conexao VPN.

6) Conexdo emparelhada: rotear trafego por meio de enderecos IP privados
entre duas VPCs emparelhadas.

7) VPC Endpoints: conectividade privada de uma VPC a servigcos
hospedados na AWS sem usar Internet Gateway, VPN, dispositivos de
Network Address Translation (NAT) ou proxies de firewall.

8) Internet Gateway somente para saida: acesso somente de saida a trafego
IPv6 da VPC para a Internet.

O VPC padréo inclui um Gateway da internet e cada sub-rede padréo &
uma rede publica. Esta padronizado que cada instancia que for iniciada, possui
um endereco IPv4 privado e um endereco IPv4 publico e a comunicagdo com a
internet é realizada pelo Gateway da internet por meio da borda da rede do
Amazon EC2. Na Figura 5, pode ser visto o esquema dos endere¢cos de uma

instancia no VPC padrao.




Figura 5 — Esquema dos enderecos VPC Padrao
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te IPv4: 172.31.0.5
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EC2 instance |\
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172.31.0.020 \

Availability Zone A \
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Fonte: AWS Brasil, 2020.

Agora, cada instancia que € iniciada em um sub-rede ndo padréo,
possuira apenas um endereco IPv4 privado e nenhum endereco IPv4 publico.
Caso seja necessario, deve ser realizada a atribuicdo do endereco IP publico da

sub-rede. Sendo assim, essas instancias ficam em um sub-rede n&o padréo

guando criadas e nao sédo atribuidos IP Publico.

Na Figura 6, pode ser visto um esquema dos enderecos IP para instancias

iniciadas em uma sub-rede nao padrao.
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Figura 6 — Esquema dos enderecos IP para VPC néo padrao
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Fonte: AWS Brasil, 2020.

acessar a Internet, podendo apenas se comunicam entre as instancias até que
seja feita a modificagdo ou que na criacao tenha sido realizada a especificacéo
do IP Publico. Quando for necessario habilitar o acesso a Internet de uma
instancia iniciada em uma sub-rede ndo padrdo, € necessario anexar um

Gateway a VPC e associar um endereco IP Elastic, como apresentado na Figura

7.

Por padréo, as instancias iniciadas em sub-redes nédo padrao ficam sem
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Figura 7 — Esquema de endereco IP para acesso Internet VPC nédo padréo
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TEMA 4 - AMAZON API GATEWAY

O Amazon API Gateway é um servico utilizado para criacdo, publicacao,
manutengdo, monitoramento e protecdo de APl REST (Representacional State
Transfer) e WebSocket.

A Application Programming Interface (API) € um conjunto de rotinas e
padrbes estabelecidos e documentados para uma aplicagéo para que possibilite
gue outras aplicacdes usem as funcionalidades desta. Quando existe um
aplicativo que é possibilitado de realizar a interacdo, ele € chamado de endpoint
HTTP. Um endpoint fornece uma forma de definir URL base e as credenciais de
autenticacao para realizacdo das solicitagdes HTTP.

A implementacdo de uma API Gateway em uma regido especifica &
chamada de endpoint de API, que tem o seguinte formato: {api-id}.execute-

api.{region}.amazonaws.com.
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4.1 Conceitos

O API REST do API Gateway € a integracao de recursos e métodos aos
endpoints HTTP de back-end, fun¢cdes lambda ou outros servicos da AWS.
Utiliza o modelo em que um cliente envia uma solicitagdo para um servico e o
servigo responde de forma sincrona. “‘Representational State Transfer” (REST)
sao principios, regras para criacao de uma interface bem definida permitindo que
aplicacdes se comuniquem.

Quando uma aplicacédo tem a capacidade de aplicar os principios REST,
chamamos de RESTful. A criada de APIs RESTful sdo baseadas em HTTP,
habilita a comunicacédo cliente servidor sem estado e implementam métodos
padrdo (GET, POST, PUT, PATCH e DELETE).

O HTTP API do API Gateway € integracdo de rotas e métodos com
endpoints HTTP ou fungdes lambda de back-end. Pode ser utilizado para envio
de solicitacdes para funcdes do AWS Lambda ou para qualquer endpoint HTTP
rotedveis. A utilizagcdo do HTTP API permite a criacdo de aplicativos RESTful
com menor laténcia e menor custo do que REST API.

O APl WebSocket no API Gateway € a integracdo de rotas e chaves de
rota com endpoints HTTP de back-end, fun¢des lambda ou outros servigos da
AWS. Sao bidirecionais, ou seja, um cliente pode enviar uma mensagem e
servigos podem enviar mensagem para clientes de forma independente.

Séao utilizados para aplicativos em tempo real, como bate-papo, jogos
multijogador etc. A criacdo de APIs WebSocket que seguem o protocolo
WebSocket, permitindo a comunicacéo full-duplex entre cliente e servidor com
estado e realizada o roteamento de mensagens recebidas baseado no contetdo
da mensagem.

Na Figura 8, podemos visualizar a arquitetura do APl Gateway, em que 0
APl Gateway atua como a “porta da frente” para os aplicativos acessarem 0s
dados, l6gica de negdcios ou funcdes de seus servicos de back-end.

E possivel realizar o compartilhamento de recursos de origem cruzada
(CORS), definindo, assim, a maneira como os aplicativos web carregados e um
dominio podem interagir com recursos em outro dominio. A configuracdo bucket
para permitir solicitacbes CORS € um arquivo XML com regras que identificam

as origens que podem acessar seu bucket.
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Figura 8 — Arquitetura AP| Gateway
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Fonte: AWS Brasil, 2020.

Utilizando o Amazon Cognitivo é possivel adicionar controle de acesso
simples e seguro, possui escala de até milhdes de usuarios e possui login com
provedores de identidade social (Facebook, Google, Amazon). O Amazon
Cognitivo € compativel com o padréo aberto para autenticagdo OpenlD Connect,

gue é compativel com varios provedores de login.
4.2 Comparacao entre HTTP APIs e REST APIs

As APIs REST oferecem atualmente mais recursos e controle total sobre
solicitagdes e respostas da APl. Os HTTP APIs sao projetados para API de proxy
HTTP e de proxy Lambda de baixa laténcia. Na Figura 9, pode ser visto um

resumo dos principais recursos disponiveis em HTTP APIs e APIs REST.
4.3 Integragao para HTTP APIs

O HTTP API possui compatibilidade com proxy lambda e proxy HTTP. A
integragdo com proxy Lambda realizada a integragédo de uma rota de API para
uma funcdo lambda. Quando realizada uma chamada a API, o APl Gateway
envia a solicitacdo para a funcdo lambda e retorna a resposta da funcao para o
cliente. A integracao de proxy HTTP possibilita a conexao de uma rota de APl a
um endpoint HTTP roteavel publicamente, bastando apenas fornecer a URL do
endpoint HTTP para criar a integracdo. Neste ultimo caso, pelo APl Gateway

passa toda a solicitacao e resposta entre front-end e back-end.
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TEMA 5 - AMAZON LAMBDA

A Amazon Lambda possibilita a execucdo de cédigos para quase todos
os tipos de aplicativos ou servico back-end, sem ter a necessidade de
administracdo. Nao existe a necessidade de provisionamento e gerenciamento
de servidores. N&@o existe cobranca sobre o cddigo que esta em execucdao,
apenas a cobranca pelo tempo de utilizacdo de computacéo.

O conceito da Amazon Lambda € a computacdo sem servidor, ou seja,
possibilita a criagdo e execucdo de aplicativos e servicos sem nenhuma
preocupagdo com o0 servidor, pois 0 gerenciamento e responsabilidade do
servidor sera da AWS.

Possui suporte nativo para os cédigos em linguagens: Java, Go,
PowerShell, Node.js, C#, Phyton e Ruby, e também possui uma APl de tempo
de execucdo que possibilita utilizar qualquer linguagem de programacao
adicional. O Cddigo é armazenado no Amazon S3 e, quando ocioso, é

criptografado para protecao do cédigo.
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Quando em execucéo, o codigo é isolado em um ambiente préprio, com
seus proprios recurso, porém, ndo € possivel realizar verificacdo de saude,
aplicar patches de seguranca ou qualquer outra atividade de rotina de
manutencao de infraestrutura, pois opera em uma infraestrutura de computacao
da AWS Lambda.

O Amazon Lambda pode ser utilizado para criar cédigos back-end que
recuperam ou transformam dados do Amazon DynamoDB, manipular objetos
compactando ou transformando no momento de carregamento no Amazon S3,
relatérios e auditorias de chamadas feitas por Amazon Web Services, entre
outros. A Amazon API Gateway acompanhado do Amazon Lambda formam um

conjunto voltado para aplicativos sem servidores do AWS.
5.1 Fungdoes Amazon Lambda

Funcdo Lambda é o nome dado para o coédigo que é executado no AWS
Lambda. Quando criamos a funcdo Lambda, ele fica pronto para ser executado
a qualquer momento que for executado. Apoés realizar o upload do cédigo no
AWS Lambda, pode ser realizada a associacao aos recursos da AWS, sendo
que as fungdes lambda s&o “stateless”, ou seja, ndo possuem afinidade com a
infraestrutura adjacente e rapidamente pode realizar quantas coépias forem
necessarias para criar a escalabilidade necessaria de acordo com o volume que

0 evento recebe.
5.2 Criagcao de aplicagdoes sem servidor

As aplicacdes sem servidor sdo basicamente funcdes que sdo acionadas
por algum evento. Existem regras para implantacdo de aplicagcdes sem servidor
no AWS, caso o desejo seja utilizar AWS Serveless Applicantion Model (AWS
SAM). Essa especificagdo AWS SAM esté alinhada com a sintaxe utilizada pelo
AWS CloudFondation, que disponibiliza APl para facilitar a utilizacdo dos
recursos, implantacdo e configuracédo de aplicacdes sem servidor.

Existe uma colecdo de aplicacbes sem servidor ja publicados por
desenvolvedores, empresa e parceiros da comunidade AWS que ficam

armazenados no AWS Serveless Application Repository.




20

5.3 Implementac¢ao de um aplicativo web sem servidores

Ao realizar a combinacdo do AWS Lambda com outros servicos da AWS,
€ possivel criar aplicativos web sem servidores, com a capacidade de expandir
e diminuir de forma automéatica e serem executados com configuracdo para
varios datacenter.

A visao geral da arquitetura geral de um aplicativo web utilizando Amazon

APl Gateway e AWS Lambda pode ser visualizada na Figura 10.

Figura 10 — Arquitetura geral do aplicativo web utilizado no Amazon API Gateway
e AWS Lambda
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5.4 Integracao de proxy do Lambda do APl Gateway

Para criacdo de uma API com uma configuracdo de um método Unico de
API, utiliza-se um mecanismo simples chamado integracdo do proxy do Amazon
API Gateway Lambda. Permite acesso a muitos recursos ou recursos de outros
servigos da AWS, em que o cliente chama uma Unica fun¢do do Lambda no back-
end.

O funcionamento é potente e agil, quando um cliente envia uma
solicitacdo de API, a solicitacdo € repassada para funcdo Lambda pelo API
Gateway de forma bruta. E possivel realizar a configuracdo da integragdo para
gualquer método de API, sendo mais potente para métodos de APl que envolvem

recursos de proxy geneérico.
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FINALIZANDO

No Tema 2, falamos sobre Amazon Glacier, que é um servico de
armazenamento seguro e resiliente com custo muito baixo para arquivamento e
backup de longa duragcédo. Considerada uma classe de armazenamento do
Amazon S3, pois uma parte consideravel dos armazenamentos vem do Amazon
S3, por isso é chamado de Amazon S3 Glacier.

Existem dois tipos de classificacfes: S3 Glacier, que é armazenamento
sem necessidade de acesso com velocidade de milissegundos, e S3 Deep
Archive, que é armazenamento sem a necessidade de acesso com frequéncia,
sendo acessos de uma a duas vezes por ano.

O Armazenamento do S3 Glacier é realizado em arquivos individuais ou
agregados (TAR/ZIP), sendo os arquivos imutéveis, e é possivel apenas duas
acOes: upload e exclusdo. Para arquivos acima de 100MB, pode ser utilizado o
Multipart upload, que possibilita a divisdo dos arquivos em varias partes menores
para realizacdo do upload individualmente e, apds isso, realizar a combinacéao
em apenas um arquivo para armazenamento.

A recuperacgdo dos arquivos pode ser de trés tipos: expressa, utilizado em
casos de emergéncia em que 0 acesso € liberado em minutos; padrdo, em que
0 acesso ¢ liberado entre 3-5 horas; e a recuperacdo em massa, € a recuperacao
de grandes volumes com acesso geralmente entre 5-12 horas.

No Tema 3, falamos sobre Amazon VPC, que é uma camada de rede do
Amazon EC2 que permite o isolamento l6gico da nuvem AWS, criando, assim,
uma rede virtual com controle total sobre o ambiente.

Na criacdo da conta AWS, ja é criada uma VPC padrdo com recursos
provisionados, por isso, € possivel trabalhar com instancias sem nenhum
conhecimento de VPC. As opc¢des basicas de arquitetura de rede sdo quatro:
uma unida sub-rede publica, com sub-redes publicas e privadas, com sub-redes
publicas e privadas e acesso ao AWS site-to-side VPC e uma unica sub-rede
privada e acesso ao AWS site-to-site VPC.

Quando utilizado o VPC padrao, cada sub-rede € uma rede publica e
possui um endereco privado e um publico com comunicagdo com a internet,
utilizando os VPN nédo padrdo, as sub-redes ficam sem acesso a Internet e
podem apenas comunicar-se entre instancias, sendo necessaria a criacdo de

especificacdo do IP publico para comunicacdo com a Internet.
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No Tema 4, falamos sobre Amazon API Gateway, que € um servico
utilizado para API REST e APl WebSocket. APl Rest € o modelo de comunicagéo
gue um cliente envia solicitacdo e o servi¢co responde a solicitacdo de forma
sincrona. O APl WebSocket € o modelo de comunicacdo em que tanto o cliente
como o servico podem enviar mensagens de forma independente.

O API Gateway realiza o papel de porta da frente para os aplicativos
acessarem 0s seus servicos de back-end. A utilizacdo de APIs HTTP, em que
cria a integracdo de rotas e métodos com endpoints HTTP ou fun¢cbes lambda
permite a criacéo de aplicagbes RESTful.

Aplicacdes RESTful sdo aplica¢cdes que seguem o principio e regras para
criagdo de interface bem definida que permite a comunicagao entre aplicacoes.
Comparando HTTP APIs e REST APIs, pode-se perceber que a APIs Rest
oferecem mais recursos, controle e sdo mais seguras por oferecem Certificado
do cliente, AWS WAF e politicas de recursos que o HTTP APIs ndo possui. O
HTTP API pode realizar a integracdo com proxy lambda para criar rota para uma
funcdo lambda e proxy HTTP para criar uma rota para um endpoint HTTP
roteavel publicamente.

No Tema 5, falamos sobre Amazon Lambda, que possibilita a execucgéo
de codigos sem a necessidade de provisionamento, gerenciamento de
servidores. Possui suporte a varios tipos de linguagem incluido Java, C# e
Phyton. E seguro, pois quando o cédigo ndo estd em execucéo é armazenado
no Amazon S3 criptografado.

Funcbes Lambda sao cddigos que ndo possuem afinidade com a
infraestrutura adjacente (stateless) e pode-se realizar rapidamente quantas
cépias forem necessarias para criar escalabilidade de acordo com volume que
cada evento recebe.

Funcdes que sdo acionadas por algum evento sdo chamados de
aplicacbes sem servidor, que utilizam especificacbes AWS SAM que
disponibiliza APl para facilitar a utilizacdo de recursos, implantacdo e
configuracdo das aplicacbes sem servidor. Pode-se utilizar aplicacdes ja
publicadas na comunidade AWS que ficam armazenados no AWS Serveless
Application Repository.

E possivel criar aplicativos web sem servidores com a combinagdo de
AWS Lambda e outros servigos do AWS. A integracéo do proxy Lambda do API
Gateway permite que o cliente chame uma uUnica funcdo do Lambda para
acessar Varios recursos ou recurso de outros servigcos da AWS.
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