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CONVERSA INICIAL

O objetivo aqui € apresentar os conceitos que envolvem a estrutura de
dados do tipo hash. Ao longo da etapa, essa estrutura de dados sera conceituada
e o seu funcionamento e aplicabilidade apresentados. Investigaremos também o
que sdo funcdes hash e veremos algumas das mais comuns. Ainda, as
possibilidades de implementacdo da tabela hash com tratamento para colisbes
serdo estudadas. Por fim, veremos a implementacdo com enderecamento aberto

(linear e quadrética) e a implementagdo com enderecamento em cadeia.
TEMA 1 - TABELAS HASH

Tabelas hash, ou somente hash, séo estruturas de dados que usufruem
de caracteristicas de arrays, mas que melhoram — e muito — o tempo de insercéo

e busca dos dados. Para uma melhor compreensao, vejamos 0 caso a seguir.
1.1 O problema da quitanda do Seu Zé

Imagine que vocé trabalha em uma quitanda que vende frutas, verduras,
legumes, laticinios, carnes e diversos outros produtos alimenticios. A quitanda
do Seu Zé, infelizmente, ndo acompanhou o avanco tecnolégico e até os dias
atuais anota todos os precos de produtos vendidos em um caderninho. Para
cada produto vendido, € necessario olhar o preco dele no caderno.

Portanto, qual a melhor maneira de se buscar um preco de produto nesse
caderno? Bom, caso os produtos estejam fora de ordem, a Unica maneira seria
olhar linha por linha do caderno, equivalente a fazer uma busca sequencial no
conjunto de dados. Caso, por sorte, os produtos tenham sido anotados em ordem
alfabética, podemos aplicar uma pesquisa binaria, aprimorando o desempenho
de O(n) para O(logn).

Apesar de conhecermos o bom desempenho de uma busca binéaria, ndo
gueremos deixar o cliente esperando, certo? Imagine ter que aplicar uma busca,
seja ela qual for, em um caderno com dezenas ou centenas de linhas. E dificil e
inconveniente. Pensando nesse problema € que Seu Zé resolveu contratar a
Joana. A moga é conhecida no bairro como “a menina que tudo lembra”.
Basicamente, Joana é muito boa em decorar nimeros e palavras e foi capaz de

decorar toda a lista de precos da quitanda.




Sendo assim, sempre que vocé precisa do pre¢co de um produto, em vez
de buscar no caderninho, vocé simplesmente pergunta a Joana, que
instantaneamente responde.

O uso de Joana para informar os pregos faz com que ndo tenhamos
dependéncia alguma do tamanho do conjunto de dados. Nao importa quantos
dados de produtos temos no caderno, ela sempre vai responder
instantaneamente. Sendo assim, podemos fazer um célculo comparativo entre
as trés abordagens, assumindo que cada execucao levaria 100 ms (0,1 s) para

ocorrer.

Tabela 1 — Célculo comparativo

Busca Busca Busca
sequencial binaria pela Joana
Itens no caderno O(n) O(logn) 0(1)
100 10s 1ls Instantédneo (0,1 s)
1000 1.6 min 1ls Instantaneo (0,1 s)
10000 16.6 min 2s Instantaneo (0,1 s)

Bom, a ideia é fantastica, certo? Mas e agora, como criamos e
implementamos uma “Joana” em uma estrutura de dados no programa?
Podemos juntar as caracteristicas e vantagens dos arrays, que envolvem acesso
instantdneo ao dado em qualquer posi¢cdo, fazendo também uma busca
instantanea? E aqui que entra a construcdo de um array com base em uma

funcao hash.
1.2 Fun¢ao hash

Como vocé povoaria um array? A maneira mais simples certamente € a
de localizar a primeira posicao livre e inserir nela um dado. Vocé sempre inseriu
em arrays dessa maneira. Mas a partir de agora, vai aprender a inserir em uma
posicdo qualquer empregando uma funcao hash.

Uma funcado hash é uma expressdo matematica e/ou légica que é capaz
de receber como entrada um dado, seja ele um namero, um caractere, uma string
etc., e retornar como resultado um numero. Chamamos esse processo de
mapeamento. Em nosso exemplo da quitanda, podemos assumir que queremos

mapear nomes de produtos (strings) em numeros.




Ou seja, sempre que uma palavra especifica aparecer, como uva ou
banana, uma funcao hash precisara converté-la para um nimero. Esse numero
correspondera a um indice (posicdo) em uma array. Dentro daquela posi¢ao do
array calculada, teremos a informacéo que de fato nos interessa, como o preco
daquele produto. A figura 1 mostra um exemplo com um array de quatro

elementos, no qual cada indice corresponde a um produto.

Figura 1 — Exemplo com nomes de frutas mapeando nimeros em um array
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Crédito: Inspiring/Shutterstock.

Em nosso exemplo da quitanda, a Joana seria nossa fungcdo hash. De
alguma maneira, ela € capaz de calcular e saber de cabeca qual o valor de cada
produto instantaneamente. A figura 2 mostra que uma fruta é mapeada sempre
em um numero. O nimero resultante para aquele nome de fruta (string) sera
sempre 0 mesmo. Assim, a banana sempre vai retornar 2, por exemplo. A partir

do nimero 2, acessamos o indice do array que contém o preco da banana.




Figura 2 — Mapeamento de produto para um valor numérico
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Crédito: Inspiring/Shutterstock; Volha Hlinskaya/Shutterstock.

Pela figura 2, é possivel notar que a ordem com que os dados s&o
mapeados no array ndo é sequencial. Dependendo de quais dados existirem e

também da funcéo hash escolhida, 0 mapeamento pode mudar.
1.3 A vantagem do emprego de uma fungao hash

Quando trabalhamos com uma estrutura de dados do tipo array, seja ele
estatico ou dinamico, sabemos que, devido a sua alocacdo sequencial de
dados, somos capazes de acessar qualquer dado dentro dele com o mesmo
tempo. Porém, o tempo de busca de um dado em um array é sempre

dependente de algum algoritmo. Portanto:

e Acesso ao dado na memoria do array — O(1);
e Busca de um dado no array — depende do algoritmo de busca, pesquisa

sequencial O(n) e pesquisa binaria O(logn).

Todavia, toda essa analise é feita considerando que estamos cadastrando
os dados no array de uma maneira convencional, ou seja, inserimos o dado
sempre na proxima posicao livre, ordenada ou desordenadamente.

A funcdo hash tem como objetivo calcular uma posicdo para

inserirmos os dados por meio de um calculo aritmético e/ou ldgico.




Portanto, sempre que a palavra “banana” aparecer, sera representada pelo
namero 2. Sendo assim, sempre que precisamos reaver os dados contidos em
“‘banana”, podemos novamente aplicar o calculo e, instantaneamente, acessar
aguele indice. Dessa maneira, deixamos de precisar fazer uma varredura no
array e tornamos o acesso ao dado independente do tamanho do conjunto
de dados. Por isso, 0 uso de uma tabela hash nos proporciona:

e Acesso ao dado na memoaria na tabela — O(1), pois é implementada como
um array sequencial,
e Busca de um dado na tabela hash — O(1), pois acessa o indice por meio

de uma funcéo hash.
1.4 A tabela hash e suas implementagoes

Um array, quando manipulado com insergéo e acesso aos dados por meio
do emprego de funcdes hash, é chamado tabela hash.

Os dados que utilizamos como entrada na tabela sdo chamados
palavras-chave, ou somente chaves (do inglés, keys). Em nosso exemplo, as
chaves sdo os nomes das frutas, que sao do tipo string.

E vélido ressaltar aqui que algumas linguagens de programacdo ja
apresentam estruturas de hash implementadas e prontas para uso. Vocé
provavelmente ja trabalhou com estruturas de hash existentes em linguagens de
programacao. A linguagem C++, por exemplo, trabalha com um contéiner
associativo chamado map (https://cplusplus.com/reference/map/map/). Ja na
linguagem Java temos a classe HashMap, que é bastante similar a nossa tabela
hash. Por fim, talvez a estrutura hash mais conhecida por vocé seja a de
dicionario (dict) em linguagem Python. Podemos criar um dicionario em

Python e manipula-lo conforme segue.




Figura 3 — Dicionério

(caderno)
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fruta caderno.keys () :
(fruta)

Note que, para acessar as chaves, utilizamos o método keys. Para um
estudo aprofundado, recomendamos a leitura do material a seguir, sobre a
funcdo hash implementada no Python: <https://peps.python.org/pep-
0456/#conclusion> (acessado em: 19 set. 2022). Posto isso, € importante que
vocé observe que, ao longo desta etapa, ndo vamos trabalhar com estruturas
de hash prontas na linguagem de programacdo, mas sim aprender a

construir uma do zero.




1.5 Aplicagoes de hash

Acerca da aplicabilidade da estrutura de dados do tipo hash, a gama de

aplicacbes é bastante grande.

e Podemos manter um rastreamento de jogadas efetuadas por jogadores
em jogos como xadrez, damas ou diversos outros jogos com alta
guantidade de possibilidades.

e Compiladores necessitam manter uma tabela com variaveis mapeadas na
memoria do programa. O uso de hashs é muito empregado para tal fim.

e Aplicacbes voltadas para seguranca, como criptografia e autenticacao de
mensagens e assinatura digital, empregam hashs.

e A estrutura de dados base que permite que as populares criptomoedas —
como bitcoin — operem séo hashs. Elas trabalham com cadeias de hashs
altamente complexas para manipular transacdes, oferecendo seguranca

e descentralizando as operacgoes.
TEMA 2 — FUNGOES HASH

A funcéo hash é parte fundamental do processo de criagdo de uma tabela
hash. Uma funcdo hash, também chamada algoritmo de hash, € uma
expressao aritmética e/ou l6gica especifica pararesolver uma determinada
aplicacdo. A funcdo hash ndo apresenta uma formula definida e deve ser
projetada levando-se em consideracdo o tamanho do conjunto de dados,
seu comportamento e os tipos de dados-chave utilizados.

As fungbes hash s&o o cerne na construcdo das tabelas hash, e o
desenvolvimento de uma boa funcdo de hash é essencial para que o
armazenamento dos dados, a busca e o tratamento de colisbes (assunto
abordado ainda nesta etapa) ocorram de forma mais eficiente possivel.

Na figura 4, vemos, de maneira genérica, o processo de hash.




Figura 4 — Processo de hash

Conjunto e Posicao
palavras-chave na tabela

Dados numeéricos,
caracteres, textos,
etc.

O processo de hash é o ato de definirmos um conjunto de chaves como
dados de entrada e aplicarmos a eles uma funcéo hash, gerando, na saida, uma
posicao que sera utilizada para acessar um array.

Antes de entrarmos em exemplos de funcdes hash, € importante ressaltar
que, como a possibilidade de fun¢des hash é muito grande, precisamos entender
qguando elas séo consideradas boas funcdes. Uma boa fungcédo hash, em suma,

deve ser o que se segue.

e Facil de ser calculada. De nada valeria termos uma funcdo com calculos
tdo complexos e lentos que fizesse com que todo o tempo ganho no
acesso a informacédo com complexidade O(1) fosse perdido calculando
uma custosa funcéo de hash.

e Capaz de distribuir palavras-chave o mais uniformemente possivel dentro
da estrutura do array.

e Capaz de minimizar colisdes. Os dados devem ser inseridos de uma
forma que as colisbes sejam as minimas possiveis, reduzindo o tempo
gasto resolvendo colisdes e também reavendo os dados.

e Capaz de resolver qualquer colisdo que ocorrer.
2.1 O método da divisao

Talvez a fungdo hash mais comum aplicada € o método da divisdo. Nela,
a funcéo consiste em convertermos nossas chaves em um valor numérico e
dividirmos esse valor por outro, e o resto dessa divisdo sera o indice do array a

ser acessado.
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Na equacao 1, temos a equacdo que descreve esse metodo da divisao.
Tal método é bastante rapido em termos computacionais, uma vez que requer

unicamente uma divisao.

h(k) = k MOD n 1)

7

Em que k € uma chave qualquer, n é o tamanho do array, e MOD
representa o resto de uma divisdo. Quando nossas palavras-chave sao
valores inteiros, dividimos o nimero pelo tamanho do array e usamos o
resto dessa divisdo como sendo a posicdo a ser manipulada na tabela
hash. Caso uma palavra-chave adotada seja um conjunto grande de valores
inteiros (como um numero telefénico ou um CPF, por exemplo), poderiamos
somar esses valores agrupados (em pares ou trios) e também dividi-los pelo
tamanho do vetor, obtendo o resto da divis&o.

Exemplificando, um namero telefénico com 8 valores, como 9988-2233,
pode ser quebrado em pares e somado para gerar um so valor: 99 + 88 + 22 +
33 = 242. Esse valor € usado no método da diviséo.

Para um array de tamanho 12 (n= 12) e uma chave de valor 242 (k =
242), o resultado da funcéo sera h(k) = 2, ou seja, adotariamos o indice 2 para
manipular essa chave na tabela. Existem alguns arrays que devem ser
minuciosamente escolhidos para nao gerar povoamentos de tabelas hash ruins.
Por exemplo, utilizar 2 ou multiplos de 2 para o valor de n tende a ndo ser uma
boa escolha. Isso porque o resto da divisdo por dois ou qualquer multiplo seu
sempre resultara em um dos bits menos significativos, gerando um nuamero
bastante elevado de colisdes de chaves.

Em hash, precisamos trabalhar com numeros naturais para definir as
posicdes na tabela, uma vez que linguagens de programacdo indexam as
estruturas de dados usando esse tipo de dado numérico. Desse modo,
precisamos que nossas chaves sejam também valores naturais. Caso nao
sejam, precisamos encontrar uma forma de transforma-las para tal.

Para chaves com caracteres alfanuméricos, podemos adotar a mesma
equacdo 1, fazendo pequenas adaptacdes. Convertemos 0s caracteres para
nameros decimais seguindo uma codificacdo (tabela ASCII, por exemplo),
somamos os valores, dividimos pelo tamanho do vetor e obtemos o resto da

divisdo como posicao da palavra-chave na tabela hash (equacao 2).
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h(k) = (Z kASCII_decimal) MOD m 2)
Adotar niumeros primos, especialmente aqueles ndo muito proximos aos
valores de poténcia de 2, tende a ser uma boa escolha para o tamanho do vetor
com palavras-chave alfanuméricas.
Por exemplo, suponha que temos 2000 conjuntos de caracteres para
colocar em uma tabela hash. Definiu-se que realizar uma busca, em média, em

até trés posicoes antes de encontrar um espaco vazio é considerado aceitavel

. ~ . 2000
para essa aplicacdo. Assim, fazendo — = 666 para o valor de n, podemos

adotar um numero primo proximo de 666, mas ndo muito proximo de um multiplo
de 2. Podemos usar o valor 701 para n. Nossa funcdo hash resultante seria
h(k) = k MOD 701.

Por fim, quando trabalhamos com strings como palavras-chave, devemos
tomar cuidado com palavras que contenham as mesmas letras, mas em ordens
diferentes (anagrama). Por exemplo, uma palavra-chave com quatro caracteres
como ROMA poderé gerar o mesmo resultado que uma palavra-chave chamada
AMOR, pois 0s caracteres sdo 0s mesmos rearranjados de outra maneira.
Convertendo ambas as palavras para ASCII, decimal, e somando os valores,

obtemos 303. Suponha que n = 13. Teriamos:

h(k) = k MOD 13
h(ROMA) = 303 MOD 13 = 4
h(AMOR) = 303 MOD 13 = 4

Uma funcdo de hash deve ser cuidadosamente definida para tratar esse
tipo de problema, caso ele venha a ser recorrente. Do contrario, teremos

excessivas colisoes.
2.2 A hash universal

Considerando que uma chave k qualquer tem igual probabilidade de ser
inserida em qualquer uma das posi¢cfes de um vetor, em um pior cenario, seria
possivel que um conjunto de chaves a serem inseridas caiam sempre na mesma
posicdo do vetor, caso utilizem a mesma funcdo hash h(k). Portanto, a
complexidade para manipular nessa hash sera 0(n). Podemos minimizar esse
tipo de problema escolhendo uma funcdo hash aleatoriamente dentro de um

universo H de fungdes. A essa solucdo chamamos hash universal.
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Na hash universal, no inicio da execucdo de um algoritmo de insercéo,
sorteamos aleatoriamente uma funcao de hash dentro de uma classe de funcdes
cuidadosamente desenvolvida para a aplicacao desejada. A aleatoriedade evita
gue qualquer entrada de dado resulte no pior caso.

E bem verdade que a aleatoriedade podera nunca resultar em um caso
perfeito, no qual nenhuma colisédo ocorre, mas teremos sempre uma situagéo em
média aceitavel.

Uma classe H de funcbes de hash é considerada universal se o nimero

de funcdes h € H forigual a ':—' A probabilidade de que h(k,) = h(k;,) ocorra sera

1 ~ ;- o .
— com a selecéo aleatdria. A prova matematica da hash universal pode ser

encontrada no livro do Cormen (2011).
2.2.1 Implementag¢ao matematica de hash universal

Imaginemos um numero primo p e um conjunto de valores Z, =
{0,1,2...p — 1}. Definimos que Z, = Z,, — {0}, ou seja, € o conjunto Z, excluindo
o valor zero. Podemos adotar uma classe de fungbes H que seja dependente

desse nimero primo p e do seu conjunto Z,, (equagéo 3):

hap (k) = ((ak + b) MOD p) MOD n 3)

Onde a € Z,e b € Z,. A variagdo das constantes a e b constituem
diversas possibilidades para essa classe de fun¢cdes dependente de um valor
primo p. Se assumirmos o numero primo p = 17, um vetor de dimensdon =6 e
também a=3 e b =4, obtemos pela equacdo 3 que h3,(8) = ((3.8+
4) MOD 17) MOD 6) = 5.

Existe outro método bastante conhecido de implementacdo de hash
universal que emprega matrizes aleatérias. Suponha que vocé tem um conjunto
de dados de entrada de tamanho b, bits. Vocé deseja produzir palavras-chave
de tamanho b, bits. Criamos, entdo, uma matriz binaria aleatoria de dimenséo
M = b,xb,. A funcdo hash dessa classe sera, portanto, h(k) = M. k.

Vocé deve considerar seus dados como sendo valores binarios. Esses
valores podem ser valores inteiros ou mesmo caracteres convertidos para

valores binarios. Por exemplo, suponha que vocé tem dados de 4 bits e precisa
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gerar chaves com 3 bits. Faremos uma matriz M = 3x4. Uma possivel matriz

binaria aleatéria seria:

01 00 4)
M=[1 0 11
1101

Assumindo um dado de entrada como sendo 1011, multiplicamos pela
matriz aleatéria e obtemos um resultado de 3 bits (equacdo 5). A geracdo
aleatdria dessa matriz binaria para cada nova chave caracteriza um conjunto de
funcbes H que pode ser considerada uma hash universal, pois a possibilidade

de uma matriz gerada ser igual a outra € bastante pequena.

0 5)
|1
0

TEMA 3 - IMPLEMENTANDO UMA TABELA HASH

(R e

Vamos imaginar que vocé trabalha para o Instituto Brasileiro de Geografia
e Estatistica (IBGE) e est4d implementando um cédigo para catalogo de dados de
diferentes estados brasileiros. Entre esses dados, vocé precisard armazenar
muitas informacdes, como a capital do estado, a populacdo total, a lista de
cidades, o PIB do estado, o indice de criminalidade, o nome do governador, entre
inUmeros outros dados.

Vocé vai implementar esse cadastro usando uma tabela hash. Vamos
adotar a sigla de cada estado como sendo uma palavra-chave. Como sabemos
de antemé&o que a sigla de todos os estados brasileiros € sempre constituida de
dois caracteres alfanuméricos, vamos converter cada caractere para seu valor
em decimal seguindo o padrdao da tabela ASCIl (para consulta, veja
<http://www.asciitable.com/>, acessado em: 19 set. 2022). Entdo, vamos definir
uma func&o hash como sendo a soma em decimal de ambas as letras e dividir o
resultado pelo tamanho de nosso array (dimenséo 10). A posicéo de insercéo no
vetor sera o resto dessa divisao.

Consideraremos ambos os caracteres em letras maiusculas. Por exemplo,
para o estado do Parana, sigla PR, o caractere ASCIl da letra P € 80, e 0 da letra

R é 82. A soma desses valores resulta em 162. Dividindo esse valor pelo
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tamanho do vetor (dimensao 10) e obtendo somente o resto dessa divisao, temos
o valor 2. Esse sera, portanto, a posicdo de insercdo dos dados referentes ao
estado do Parana. Assim, mesmo que PR seja o primeiro dado a ser cadastrado
no vetor, ele ndo sera posicionado na posicao zero do vetor, mas sim na posi¢cao

dois.

De forma analoga, podemos calcular a posi¢céao no vetor do estado do Rio
Grande do Sul, sigla RS. Temos R =82 e S = 83. A soma de ambos os valores
sera 165, e o resto da divisdo por 10 resultarda no valor 5, valor esse que
corresponde a posicdo de insercdo desse dado no vetor.

Na tabela a seguir, temos o calculo da posicéo de insercdo para alguns

estados brasileiros utilizando a funcéo hash.

Tabela 2 — Célculo da posicéo de insercao

Sigla ASCII (Dec) ASCII (Dec) Soma Posicédo
(Soma MOD 10)
PR P (80) R (82) 162 2
SC S (83) C (67) 150 0
RS R (82) S (83) 165 5
SP S (83) P (80) 163 3
RR R (82) R (82) 164 4
RJ R (82) J (74) 156 6
AL A (65) L (76) 141 1
DF D (68) F (70) 138 8
PE P (80) E (69) 149 9

Na figura a seguir, temos os dados calculados usando a funcdo hash e
agora inseridos nas suas respectivas posi¢cdes. Cada estado resultou em uma

posicao diferente na tabela hash. Veja a insercéo dos dados na tabela.
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Figura 5 — Array com dados de estados brasileiros inseridos utilizando uma

funcao hash

0O 1 2 3 4 5 6 7 8 9

SC |AL [PR [SP |RR|RS |R} |- DF | PE

E interessante analisar que, alterando o tamanho de nosso vetor,
podemos alterar também a posicao de insercédo de cada valor. Por exemplo, se
o vetor fosse de dimenséo 12, a sigla PR seria posicionada no indice 6, e ndo no
indice 2, conforme mostrado para um tamanho 10.

3.1 Implementa¢ao em Python: fung¢ao hash

A seguir, temos uma implementacdo de uma funcdo hash usando o
método da divisdo e empregando valores numéricos. A funcao criada é bastante
simples. Ela recebe a chave e o tamanho de uma lista em Python e retorna o
resto dessa diviséo (simbolo de %).

Figura 6 — Implementacdo em Python

hashFunc

k %

Uma variacdo dessa mesma fung¢do do método da divisdo pode ser vista
a seguir. O codigo funciona para dois caracteres, podendo ser aplicado para as

siglas de estados brasileiros.
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Figura 7 — Implementacdo em Python — variagao

hashFuncSigla
x =

Note que primeiro convertemos a chave recebida, que é uma string, em
uma lista. Em seguida, usando uma funcdo do Python chamada ord,
convertemos cada caractere em seu respectivo valor decimal da tabela ASCII.

Por fim, fazemos a soma e pegamos o resto da diviséo.
3.2 Implementa¢ao em Python completa

O codigo a seguir implementa um array com insercdo e remocao
empregando uma funcdo hash. Foi criado um menu de selecdo, contendo as
opc¢Oes de inserir, remover e listar a estrutura de dados. Note que, se houver
uma mesma chave que caia em uma posicdo em que ja existe algum dado,
0 codigo ndo permite ainsercao do dado. Quando essa situacao ocorre, na
verdade temos uma colisdo. Vamos aprender a tratar colisbes no proximo
topico. Quando aprendermos esse assunto, vamos reformular esse cédigo para

atender as colisoes também.
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Figura 8 — Array com insercéo e remocao de funcao hash

op =

chave = (

pos = hashFuncSigla (chave
tabelaHash[pos] ==
tabelaHash.insert (pos

(
op == 2:
chave = ( (
pos = hashFunc (chave, n)
tabelaHash[pos] == chave:
tabelaHash.pop (pos)

(
op == 3:
(tabelaHash)
op == 4:
(

TEMA 4 — COLISOES EM TABELAS HASH

E se duas palavras-chave resultarem em uma mesma posi¢cao dentro do
array, como procedemos? Quando isso ocorre, dizemos que uma colisdo
ocorreu. Mas como tratamos essa colisdo? Podemos ainda inserir um dado
colidido ou precisamos descarta-lo?

E basicamente impossivel escrevermos uma funcdo hash que seja
livre de colisfes. Nao importa a funcéo hash nem a aplicacéo, colisbes sempre
ocorrerdo. Podemos sim tratar essas colisdes e inserir um dado colidido em outra
posicdo da tabela hash, mas, para isso, vamos precisar investigar e estudar
maneiras de tratar esse tipo de problema.
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4.1 Colisdes com enderecamento aberto

A maneira como vamos tratar as colisbes depende muito do tipo de
enderecamento usado para construir a tabela hash. O primeiro tipo é o
enderecamento aberto. Nele, cada posicao da estrutura de dados s6 pode
conter uma Unica palavra-chave. Isso significa que, caso uma segunda chave
seja calculada para entrar em uma posicao ja preenchida, precisaremos aplicar

um algoritmo para inserir em outra posic¢ao livre.
4.1.1 Tentativa linear

Na tentativa linear, sempre que uma colisdo ocorre, tenta-se posicionar a
nova chave no proximo espaco imediatamente livre do array. Vamos
compreender o funcionamento por meio de um exemplo. Queremos preencher
um vetor de dimensdo 10 com palavras-chave iguais a sigla de cada estado
brasileiro (dois caracteres). O calculo de cada posicao é feito utilizando o método
de divisdo para caracteres alfanuméricos (equacao 2).

Agora, imaginemos uma situacao inicial em que temos o vetor preenchido
com trés estados, conforme a tabela com as siglas PR, RS e SC, em que cada

sigla esta em uma posicao distinta do vetor.

Tabela 3 — Siglas em posicdes distintas

Sigla ASCII (Dec) ASCII (Dec) Soma Posicdao
(Soma MOD 10)

PR P (80) R (82) 162 2

SC S (83) C (67) 150 0

RS R (82) S (83) 165 5

Temos, na figura a seguir, os dados inseridos nas posi¢des 0, 2 e 5. Isso
significa que essas trés posicoes estdo com o status de ocupado, enquanto todas

as outras estao com status livre.
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Figura 9 — Array com dados de estados brasileiros inseridos

o 1 2 3 4 5 6 7 8 9
SC PR RS

Agora, queremos inserir o estado do Amazonas (AM) nesse vetor.
Utilizando a equacao 2, o somatério de seus caracteres em ASCII resulta em
142 (Abec + Mpec). O resto da divisdo pelo tamanho do vetor (10) resultara na
posicdo 2. Essa posicdo ja esta ocupada pelo estado do Parana (PR),
resultando em uma colisdo. Sendo assim, € necessario tratar a colisédo e
resolvé-la de alguma maneira.

No algoritmo da tentativa linear, quando ocorre essa colisdo, segue-se
para a posicado subsequentemente livre. Apds a posi¢ao 2, seguimos para a
posicdo 3. Essa posi¢cdo esta vazia, de modo que podemos inserir o estado do

AM nela. O resultado é visto na figura a seguir.

Figura 10 — Vetor com insercao e colisdo por tratativa linear

0o 1 2 3 4 5 6 7 8 9
SC PR | AM RS

Continuando, vamos inserir mais um estado nesse array, o estado do Acre
(AC). O somatorio de seus caracteres em ASCII resulta em 132 (Apec + Coec) €,
portanto, o resto da divisdo pelo tamanho do vetor (10) resultar4, mais uma vez,
na posicao 2.

Conforme visto anteriormente, a posicdo 2 estd ocupada pelo PR.
Seguimos para a proxima posicado pela tentativa linear, porém a posicdo 3
também esta ocupada, pelo estado do AM. Assim, incrementamos novamente
nossa posicao e atingimos a posicao 4 — vazia — e podemos fazer a insercao

nela. A figura a seguir ilustra nosso exemplo.
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Figura 11 — Vetor com insercao e colisédo por tratativa linear

o 1 2 3 4 5 6 7 8 9
SC PR |AM | AC|RS

O algoritmo de tentativa linear pode ficar buscando uma posicao vazia
indefinidamente até chegar ao final do vetor. Caso ndo encontre nenhuma
posicdo vazia, ele retorna ao inicio e busca até voltar a posi¢ao inicialmente
testada. Caso nenhum local livre seja localizado, a palavra-chave nao pode ser

inserida.
4.1.2 Tentativa quadratica

Na tentativa quadratica, sempre que uma colisdo ocorre, tenta-se
posicionar a nova chave no préximo espaco que esta a d posicdes de distancia
do primeiro espaco testado, onde 1< d < n, em que n € o tamanho do vetor. A
funcd@o hash adotada como exemplo serd novamente o método de divisdo para
caracteres alfanuméricos (equacéo 2). Agora, imaginemos um estado inicial em

gue temos o vetor preenchido com trés siglas.

Tabela 4 — Estado com trés siglas

Sigla  ASCII (Dec) ASCII (Dec) Soma Posicao
(Soma MOD 10)

PR P (80) R (82) 162 2

SC S (83) C (67) 150 0

RS R (82) S (83) 165 5

Nenhuma das trés siglas inseridas na tabela apresentaram coliséo, e
todas as posicoes calculadas pela funcdo hash foram diferentes. Vemos essa

representacdo na figura a seguir.
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Figura 12 — Vetor com dados de estados brasileiros inseridos

0O 1 2 3 4 5 6 7 8 9
SC PR RS

Vamos inserir o estado do Para (PA) nesse array. O calculo pelo método
da divisdo para caracteres alfanumeéricos resulta na posicédo 5 para a sigla PA,
posicdo na qual jA temos o estado RS. Vejamos as etapas para a insercao:

1. Status inicial. Calcula-se a posicao inicial e inicializa-se a variavel i com o

valor 1.

e d= P(80) + A(65) = 145M0D 10 = 5

e Avariavel i € inicializada: i = 1.

2. Etapa 1. Verifica-se a posicdo 5. Como ela esta ocupada, incrementa-se

o valor de i e realiza-se o célculo da fungdo hash novamente, resultando

na posi¢ao 6. Incrementa-se o contador.

e Posicdo 5 ja esta ocupada,

e d=(d+i)MOD10=(5+1)MOD 10 = 6

o (=i+1=2

3. Etapa 2.

e Posicdo 6 estd livre. Insergéo realizada.

Figura 13 — Vetor com dados de estados brasileiros inseridos

SC PR RS | PA

Vamos continuar inserindo nesse vetor com o estado do Amapa (AP). O
calculo pelo método da divisdo para caracteres alfanumeéricos resulta na posicéo

5, mais uma vez, para a sigla PA.
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Vejamos as etapas de insercao.

1. Status inicial. Calcula-se a posi¢ao inicial e inicializa-se a variavel i com o
valor um.

e d= A(65)+P(80) = 145M0OD 10 = 5
e Avariavel i € inicializada: i = 1.

2. Etapa 1. Verifica-se a posi¢do 5. Como ela esta ocupada, incrementa-se
o valor de i nela e realiza-se o calculo da funcdo hash novamente,
resultando na posicéo 6. Incrementa-se o contador.

e Posicao 5 ja estd ocupada;
e d=(d+i)MOD10=(5+1)MOD 10 = 6
o =i+1=2

3. Etapa 2. Verifica-se a posicdo 6. Como ela esta ocupada, incrementa-se
o valor de i nela e realiza-se o calculo da fungdo hash novamente,
resultando na posicéo 8. Incrementa-se o contador.
e Posicdo 6 jd estd ocupada.;
e d= (d+k)MOD10=(6+2)MOD 10 = 8
e (=i+1=3

4. Etapa 3.

e Posicdo 8 estd livre. Insercdo realizada.

Figura 14 — Vetor com dados de estados brasileiros inseridos

SC PR RS | PA AP

4.2 Enderecamento em cadeia

O segundo tipo é o enderecamento em cadeia. Nele, cada posicéo da
estrutura de dados pode contar diversas palavras-chave. Na prética, para
implementa-lo, vamos precisar trabalhar com listas encadeadas.

Nesse cenario, temos também um array de dimenséo n para representar
a tabela. Porém, cada posicdo do vetor armazenard um endereco para 0 inicio

de uma lista encadeada. A funcéo hash a ser empregada aqui continua sendo
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qualquer uma das ja apresentadas no decorrer desta caminhada, portanto,
continuaremos adotando o método da divisdo em nossos exemplos. Vamos ao

nosso exemplo dos estados.

Tabela 5 — Siglas dos estados

Sigla ASCIlI (Dec) ASCIl (Dec) Soma Posicao
(Soma MOD 10)

PR P (80) R (82) 162 2

SC S (83) C (67) 150 0

RS R (82) S (83) 165 5

A insercéo dos dados agora é tratada da seguinte maneira: cada chave a
ser inserida é alocada como um elemento na memoria e, em seguida, seu
endereco é colocado em uma lista encadeada referente a posi¢éo calculada. Por
exemplo, a sigla PR, que tem a posicdo 2 pela tabela, tera seu endereco
posicionado nessa posicao do vetor.

Todas as siglas calculadas na tabela, como estdo sozinhas em cada
posicdo, representam o Head de uma lista encadeada. Assim, as posi¢coes 0, 2

e 5 contém uma lista encadeada com um s6 elemento.




Figura 15 — Enderecamento em cadeia com dados de estados brasileiros
inseridos da tabela

/
0 » SC ——|I|
1 NULO
3 NULO
4 NULO

ul

A 4

-

(V]
JI_

5 | NuLo
5 | NuLo
g | NuLo
g | NULO

/

Vamos inserir a sigla PA nesse vetor da figura usando o enderegamento

em cadeia. A sigla PA também correspondera a posicao 5 pelo método da

divisdo. Nessa posicéo ja temos a sigla RS, resultando em uma colisao.

Figura 16 — Enderegcamento em cadeia: adicionando PA & posi¢édo 5

/

0 » SC II
1 NULO
2 > PR II
3 NULO
4 | nuo

(%]
v

PA > ks | +—]I

6 | NuLO

5 | NuLo

g | NULO

g | NULO
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A forma como as colisdes séo tratadas por esse tipo de enderecamento é
diferente. Nele, ndo é necessario encontrarmos uma nova posi¢cao no vetor para
alocarmos o elemento colidido. Basta inseri-lo na mesma posicéo 5 calculada,
mas como mais um elemento da lista encadeada simples.

A insercdo é dada sempre antes do Head (inicio da lista encadeada).
Assim, a sigla PA virar4 o novo Head da lista da posicao 5, apontando para a
sigla RS que esta na segunda posicao da lista. Por se tratar de uma lista nédo
circular, o ultimo elemento conterd um ponteiro nulo para o préximo elemento.

De forma analoga, na figura 17, acrescentamos a sigla AM. A posi¢éo
calculada para ela pelo método da divisdo resulta na posi¢cdo 2 do vetor. O
elemento sera de fato inserido nessa posi¢do, sem a necessidade de encontrar
outra posicao.

Como ja existe a sigla PR na posicdo 2, insere-se AM na lista encadeada
dessa posicao. A sigla AM sera o Head e apontara para PR, que apontara para
nulo. Note que sempre que for necessario buscar uma chave desse vetor, basta
recalcular a posicdo usando a funcdo hash e, em seguida, varrer a lista
encadeada simples daquela posicao até localizar a palavra-chave
correspondente.

Figura 17 — Enderegcamento em cadeia: adicionando AM a posigéo 2

4 T o sc =|.
1 NULO
- > AM » PR -_||.
3 NULO
4 NULO
5 > PA »| RS -_||.
6 NULO
7 NULO
g | NULO
) NULO /

Podemos continuar inserindo elementos indefinidamente em cada lista

encadeada. Por exemplo, se um terceiro elemento colidir na posi¢cdo 5,
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acontecerd 0 mesmo processo. A sigla AP precisa entrar na lista encadeada.
Assim, ela sera colocada no lugar do Head da lista encadeada da posicéao 5,
deslocando todos os outros elementos dessa lista.

Figura 18 — Enderecamento em cadeia: adicionando AP a posicdo 5

4 g o SC __||.
L | nuo
- o AM o PR __||.
5 | nuto
4 | nuto
- »| AP »| PA »| RS =|.
6 [ nuro
5 [ nuo
2 | NULO
o | nuLo y

TEMA 5 - IMPLEMENTANDO COLISOES E DESEMPENHO HASH

Vamos implementar uma tabela hash tratando as colisdes em linguagem
Python.

5.1 Endereg¢amento aberto e tentativa linear

Para o enderegamento aberto, implementamos em linguagem Python com
listas, que sdo arrays dinamicos. A seguir, podemos ver a implementagcao para
a tentativa linear.
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Figura 19 — Tentativa linear

tentativalinear ( n, pos, tabelaHash):
tentativa = pos
(tabelaHash[tentativa] !=
tentativa +=

tentativa == n:
tentativa =
tentativa == pos:
tentativa = -

tentativa

A funcdo implementada recebe como parametro a tabela, a posicéo a ser
inserida e também a chave e o tamanho do vetor. Criamos uma variavel adicional
local chamada tentativa que ir4 receber como valor inicial a posicao inicial a ser
testada para a insercdo. Caso a posicdo nao esteja vazia, precisamos
incrementar a posicao de tentativa até aparecer uma posicao vazia.

Todavia, note que a posi¢cédo a ser inserida ocasionalmente pode ser a
dltima, ou uma das ultimas, do array. Mas ainda temos posic¢des livres no inicio
do array. Portanto, temos uma condicional que verifica se atingimos o final do
array e voltamos para o inicio. Temos também outra condi¢cdo que identifica se
todas as posicdes ja foram testadas, retornando um cdédigo de erro.

A seguir, vemos também o codigo para remover um dado com colisdes

sendo tratadas com tentativa linear.

Figura 20 — Tratamento com tentativa linear

tentativalLinearDel (k, n, pos, tabelaHash):
tentativa = pos
(tabelaHash[tentativa]
tentativa +=

tentativa == n:
tentativa =
tentativa == pos:
tentativa = -

tentativa

O codigo completo de manipulagédo da hash é visto a seguir.
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Figura 21 — Cddigo completo

op = (
op ==
chave = (
)
pos = hashFuncSigla (chave, n)
tabelaHash [pos] == 2
tabelaHash[pos] = chave

pos = tentativalinear (chave, n
pos, tabelaHash)
pos != -1:
tabelaHash[pos] = chave

op ==
chave =

pos = hashFuncSigla (chave, n)
tabelaHash[pos] == chave:
tabelaHash[pos] =

pos = tentativalinearDel (chave
pos, tabelaHash)
pos != -1:
tabelaHash[pos] =

(
)
op == 3:
(tabelaHash)
op == 4:
(
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5.2 Fator de carga

Suponha que vocé precisa armazenar o preco de 100 produtos da
quitanda do Seu Zé na tabela hash. Se sua tabela hash tiver 100 espacos no
array, na melhor hipétese, sem colisdes, cada chave terd seu espago proprio.
Isso significa que o fator de carga desse exemplo sera 1. O fator de carga &

sempre calculado como sendo:

Total de chaves

Total de espagos

No exemplo, 100 produtos (chaves) para 100 espaco da 100 dividido por
100, resultando em 1. Observe a figura a seguir. Temos array de dez espacos.
Se retomarmos o exemplo dos estados brasileiros, temos 26 estados no Brasil,

mais o Distrito Federal.

Figura 22 — Exemplo para o fator de carga

0 1 2 3 4 5 6 7 8 9

SC PR | AM RS

Para calcular o fator de carga, fazemos: 27/10 = 2,7. O fator de carga esta
bastante alto! Idealmente, precisamos deixar o fator de carga abaixo de 1, pois
assim teremos certeza de que existirdo espacos livres para todas as chaves.
Sempre que o fator de carga comecar a aumentar para uma determinada
aplicacéo, precisaremos ficar atentos e redimensionar o tamanho do conjunto de

dados.
5.3 Desempenho de hash

No pior caso, uma tabela hash tem tempo de execucéo O(n). Isso ocorre
porque o pior caso contempla o fato de sempre existirem colisbes e sempre
precisarmos trata-las. Para fins de comparacéo, estamos apresentando dessa
vez ndo so o pior caso, como também o caso médio das manipulacdes da tabela
hash.
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Tabela 6 — Busca, insergéo e remogao

Tabela hash Tabela hash Listas

(caso médio) (pior caso) encadeadas
Busca 0(1) O(n) 0(1) O(n)
Insercéao 0(1) O(n) o(n) 0(1)
Remocéao 0(1) O(n) o(n) 0(1)

Preste atencdo ao caso médio para tabelas hash. As tabelas hash séo téo
velozes quanto arrays para busca. Elas séo tédo velozes quanto as listas para
insercdo e remocdo. Ou seja, ela é o melhor entre dois mundos! E claro que,
para o pior caso, ela acaba sendo lenta. Portanto, precisamos evitar esse pior

caso, evitando ao maximo as colisdes.

FINALIZANDO

Nesta etapa, aprendemos sobre a estrutura de dados do tipo hash. O
objetivo da hash foi construir uma estrutura de dados capaz de obter tempo de
acesso constante as informacdes contidas nela, independentemente do tamanho
do conjunto de dados.

Vimos que tabelas hash armazenam palavras-chave que servem para
acessar dados. Essas palavras-chave sdo armazenadas em posi¢cdes de um
vetor calculadas por meio de funcbes hash. Vimos também que essas funcdes
sdo expressdes matematicas e/ou logicas e aprendemos duas das mais
conhecidas.

Analisamos diferentes algoritmos para resolver os problemas das
colisbes, ou seja, quando duas chaves precisam ser posicionadas em uma
mesma posicdo. Aprendemos a tentativa linear e a tentativa quadratica para

resolver esse problema usando enderegamento aberto.
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