ESCOLA SUPERIOR POLITECNICA — ESP UNINTER &5
PLANO DE ENSINO — Modalidade EaD ONVERSTARI

DISCIPLINA

Seguranca em Sistemas de Informacéo
EMENTA

Introducdo a Segurancga da Informacdo. Normas 15408, 27000, Leis, normas e regulamentos de
seguranca da informacdo. Estratégias, técnicas e mecanismos de Seguranca da Informacéo.
Controle de acesso (AAA), protecdo de dados e solucdes de protecdo. Estratégias para seguranca
de BD, comunicacéo (VPN, WiFi). Introducéo a procedimentos de Auditoria

HABILIDADES

Conhecer o historico e conceitos de seguranca da informacao;

Identificar as ISOS pertinentes (1ISO15408, Familia ISO 27000, 1SO 3000;
Compreender como planejar SGSI;

Verificar Estratégias, técnicas e mecanismos de Seguranca da informacao;
Compreender organizacao e a estrutura de seguranca da informacao;
Identificar a seguranca da informacao na prética;

Identificar a seguranca na internet, nuvem e loT;

Verificar Solu¢des de protecdo da Informagéo;

Compreender a complexidade da Seguranca da informacéo.

COMPETENCIAS

Desenvolver planejamento de SGSI

Implementar do uso de hash e certificados

Analisar logs de seguranca

Compreender funcionamento da loT

Identificar as configuragfes de Firewall utilizando VM

CONHECIMENTOS

Conceitos e histérico de seguranca da informacao;

ISOS pertinentes (ISO15408, Familia ISO 27000, ISO 3000;
Planejamento SGSiI;

Conhecimento Estratégico;

Estrutura de Seguranca;

Solucdes de protecédo e complexidade.

PROCEDIMENTOS METODOLOGICOS

Videoaulas com interag&o via canal de tutoria;
o Desenvolvimento de atividades de reflexdo e debates entre alunos-alunos e alunos-professor
via Ambiente Virtual de Aprendizagem (AVA) (forum);
e Esclarecimento de duvidas e realizagdo de discussfes via chat com o professor da disciplina
durantes as aulas on-line;
Indicacdo de estudo em Rota de Aprendizagem;
Disponibilizacdo de materiais complementares (textos, audios e videos);
Indicacao de referéncias (bibliograficas e audiovisuais) para ampliacao do conhecimento;
Elaboracédo de Atividade Pratica (AP) com apoio e orientacfes via canal de tutoria.
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SISTEMATICA DE AVALIACAO

A avaliacdo sera realizada com base nas habilidades e competéncias, levando-se em conta a:
Leitura dos textos indicados e a interagdo com os colegas de EaD;

Realizacdo das Atividades Pedagdgicas On-Line (APOLSs) no AVA,;

Realizacao da Atividade Prética no AVA;

Realizacdo da Prova Objetiva no AVA, realizada no polo de apoio presencial;

BIBLIOGRAFIAS
Bibliografia Basica

AGRA, Andressa D.; BARBOZA, Fabricio Felipe M. Seguranca de sistemas de informacdo.
Porto Alegre: 2019. (MBV).

BASTA, Alfredo; BASTA, Nadine; BROWN, Maria. Seguranca de Computadores e teste de
invasdo Traducdo da 22 edicdo norte-americana S&o Paulo: Cengage Learning Brasil, 2014.
(MBV).

KIM, David; SOLOMON, Michael G. Fundamentos de Seguranca de Sistemas de Informacéao:
LTC. Séo Paulo, 2014. (MBV).

Bibliografia Complementar

OODRICH, Michael T.; TAMASSIA, Roberto. Introduc&o & Seguranca de Computadores: Grupo
A, 2012. (MBV).

BASTA, A.; BASTA, N.; BROWN, M. Seguranca de Invasfes e Testes de Invaséo - Traducéo
da 22 edicao norte-americana . S&o Paulo: Cengage Learning Brasil, 2014. (MBV).

MORAES, Alexandre Fernandes D. Seguranca em Redes - Fundamentos . S&o Paulo: Editora
Saraiva, 2010. (MBV).
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Editora Saraiva, 2021. (MBV).
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UNINTER &5

UNIVERSITARIO

CRONOGRAMA DE ATIVIDADES

Conteldos

Encaminhamento
metodoldgico

Instrumentos
de apoio

e Historia e conceitos

Introducéo a seguranca da
informacéo

ISO 15408

Familia ISO 27000

ISO 30000

Planejamento da implantacdo de um
SGSI

Roteiro de Estudo
no AVA Univirtus.

Texto dos contetudos e
demais materiais
complementares
disponibilizados no
AVA Univirtus;

Livros das bibliotecas
virtuais;

Canal de tutoria.

e Frameworks de gestao e apoio a
seguranca da informacao

e Introducdo a criptografia

e Hash

¢ Chave simétrica e assimétrica

e Assinatura e certificacao digital

¢ Implementacdo e uso de hash e
certificados

Roteiro de Estudo
no AVA Univirtus.

Texto dos conteudos e
demais materiais
complementares
disponibilizados no
AVA Univirtus;

Livros das bibliotecas
virtuais;

Canal de tutoria.

e Politica de seguranca da
informacéao

e Seguranca da infraestrutura

e Seguranca de redes

e Seguranca de software

e Seguranca de dados

e Pesquisa sobre legislacao e
compliance de SI (LGPD, GDPR,
etc)

Roteiro de Estudo
no AVA Univirtus.

Texto dos conteudos e
demais materiais
complementares
disponibilizados no
AVA Univirtus;

Livros das bibliotecas
virtuais;

Canal de tutoria.

e Atagues a seguranga

e Técnicas de mitigacéo e
contramedidas de seguranga

e Controle de acesso, autorizacdo e
contabilizacdo (AAA)

e Implementacdo do AAA

e Introducgdo a procedimentos de
Auditoria.

¢ Analise de logs de seguranca

Roteiro de Estudo
no AVA Univirtus.

Texto dos contetdos e
demais materiais
complementares
disponibilizados no
AVA Univirtus;

Livros das bibliotecas
virtuais;

Canal de tutoria.

¢ BYOD, sandybox

e DMZ, Honey Pot, isolamento de
redes

e Seguranca de nuvem privada,
publica e mista.

e Seguranca em fog cloud (loT)

e Segmentacédo de rede para loT,
autenticacéo, registro, autorizacao.

Roteiro de Estudo
no AVA Univirtus.

Texto dos contetdos e
demais materiais
complementares
disponibilizados no
AVA Univirtus;

Livros das bibliotecas
virtuais;

Canal de tutoria.
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e Laboratério de seguranca para loT
(VM, CPT, MQTT)
e Proxy e Texto dos conteudos e
e IDS/IPS demais materiais
- complementares
* Control~e de (?onteudo Roteiro de Estudo disponibilizados no
* Protecdo anti malware no AVA Univirtus. AVA Univirtus;
o Firewall e firewall de nova geracao e Livros das bibliotecas
e Pratica de configuragéo de firewall virtuais;
utilizando VM e Canal de tutoria.
Atividades Pedagogicas On-Line (APOLs).* | Avaliacdo individual. | AVA Univirtus.
Atividade Pratica.* Avaliagdo individual. | AVA Univirtus.
Avaliagéo Obijetiva. Avaliag&o individual. ﬁ(\)/gollJonlthus, realizada

* O aluno pode dispor do tempo que precisar para fazer a atividade, desde que entregue dentro do
prazo determinado para entrega do trabalho ou realiza¢éo da prova.

AVALIACAO
As avaliacdes sdo disponibilizadas conforme Calendario Académico preestabelecido.
Procedimento Critério

As APOLs séao compostas por 10 questdes de multipla escolha,
somando um total de 100 pontos. As mesmas ficam disponiveis
Atividade Pedagdgica On- | por um periodo previamente indicado para realizagdo. ApGs esse
Line (APOL) periodo, ndo é mais possivel realizar essas atividades. A média
das APOLs gera no sistema a nota N3, em uma escala de 0 a 100
pontos.

As listas de exercicios sdo avaliativas, devendo ser entregues
relatérios em uma entrega Unica dentro do prazo indicado no AVA.
Atividade Pratica (AP) A nota € equivalente a média das notas de todas as atividades. As
listas deverdo ser entregues no formato ABNT. N&o sdo aceitas
listas fora do prazo.

A prova objetiva é composta por 10 questdes de mdltipla escolha,
valendo 10 pontos cada questéo, totalizando 100 pontos. A mesma
Prova Objetiva (PO) é realizada on-line no polo, em dia e hora previamente marcados
pelo aluno dentro da semana de provas. A Prova Objetiva gera no
sistema a nota N1, em uma escala de 0 a 100 pontos.

Para a aprovagao na disciplina, o aluno deve atingir uma média de
70 pontos, em uma escala de 0 a 100 pontos.

As avaliagBes objetivas tém um peso total de 60%, divididos em:

e 2 APOLs com peso individual de 15% e total de 30%;

¢ 1 Prova Objetiva (PO) com peso de 30%.

As avaliagBes discursivas tém um peso total de 40%, divididos em:
e 1 Atividade Prética (AP) com peso de 30%;

e 1 Prova Discursiva (PD) com peso de 10%.

A soma dos pesos das avaliac6es objetivas e discursivas é de
100%. A nota final sera divulgada na escala de 0 a 100 pontos.

Composicao da nota
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